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RESUMEN

Esta investigacion pertenece a la linea de investigacién en Tecnologias de Informacién y
Comunicacién (TIC) de la Escuela Profesional de Ingenieria de Sistemas de la Universidad
Catélica los Angeles de Chimbote, el cual determina en qué nivel de madurez de acuerdo al
Cobit 5 se encuentran los procesos TIC en la ULADECH Catdlica. El estudio es de tipo des-
criptivo, no experimental, de corte transversal. La técnica de investigacion utilizada es la
encuesta y la entrevista; la poblacién muestral esta constituida por los responsables de la divi-
sién de sistemas de la mencionada universidad. Los resultados han demostrado que los proce-
sos TIC se encuentran el nivel 1 en la dimensién Alinear, Planificar y Organizar correspon-
diente al primer dominio de gestién de Cobit 5.
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ABSTRACT

This research is part of the research in information and communication technologies (ICT) of
the Professional School of Systems Engineering at the Catholic University Angels of
Chimbote, which determine the level of maturity of technologies processes based in Cobit 5.
The study is not experimental, descriptive and transversal time. The research technique used
is the survey and interview; the sample population consists of chief of information at
technogical division at this university. The results have shown that the processes are in level 1
in the first domain of management of Cobit 5.

KEY WORDS: Process, technologies, Cobit

INTRODUCCION

La planeacién y organizacién de Tl es la fuente principal para lograr el obje-
tivo de los negocios, COBIT esta disefiado para ser utilizado no sélo por provee-
dores de servicios, usuarios y auditores de TI, sino también y principalmente,
como guia integral para la gerencia y para los duefios de los procesos de negocio.
Para proporcionar la informacién que la empresa requiere para lograr sus objeti-
vos necesita invertir en TI, y administrar y controlar los recursos de T usando un
conjunto estructurado de procesos que provean los servicios que entregan la
informacién empresarial requerida. El marco de trabajo COBIT" ofrece herra-
mientas para garantizar la alineacién con los requerimientos del negocio (organi-
zacion).

El plan estratégico de TI es necesario para gestionar y dirigir todos los recur-
sos de tecnologfa de informacién en linea con la estrategia y prioridades del nego-
cio (organizacién). En la actualidad muchas organizaciones no planifican la
estrategia de T como se deberia, el cual es importante para lograr los objetivos
del negocio, generar mayor ingreso, mantener costos bajos, mejorar el servicio al
cliente en la organizacién e integrarse a la estrategia de la organizacion.

La arquitectura de la informacion es importante para determinar la estruc-
tura coherente de mddulos que soportan la tecnologia de informacién en la orga-
nizacién.

En cuanto a la determinacién de la direcciéon tecnoldgica, la gerencia de
sistemas o su equivalente debe estar consciente de la importancia del plan de
infraestructura tecnoldgica. El proceso para el plan de infraestructura tecnolégi-
caesrazonablemente sélidoy est4 alineado con el plan estratégico de TI.

256 |  InCrescendo, 2017; 8(2): 255-264



Nivel de madurez de la alineacion, planificacion y organizacion de TIC

La orientacién de la infraestructura tecnolégica incluye el entendimiento
dénde la empresa desea ser lider y donde desea rezagarse respecto al uso de tecno-
logfa, con base en los riesgos y en la alineacién con la estrategia organizacional.
Existen ciclos temporales donde el negocio se alinea a la tecnologia o la tecnolo-
gia se alinea al negocio. Los procesos, organizacién y relaciones de TI, en la orga-
nizacién deben tomar en cuenta los requerimientos del personal; debe existir la
transparencia como el involucramiento de alto ejecutivo, gerencia del negocio,
aseguramiento de calidad, administracién de riesgo, seguridad de la informacién
y garantizar los requerimientos del negocio

2 . e .
De acuerdo con Salazar” las Tl agregan valor a las actividades operacionales
y de gestién empresarial en general y permite a las empresas obtener ventajas
competitivas, permanecer en el mercadoy centrarse en su negocio.

3 .
Varas aplica una encuesta basado en COBIT 4.0 a la empresa Acuapesca
para determinar el perfil de tecnologias de informacién enfocdndose a los proce-
sos de planificacién y organizacién.

Para las organizaciones es vital la existencia de una gran comunicacién
interna entre sus departamentos y externa con sus clientes y proveedores, ademds
es importante que el flujo de informacién cada vez sea mds rapido para que se
puedan identificar los problemas en el menor tiempo posible y se puedan tomar
decisiones oportunas para resolverlos, de manera que es necesario invertir en las
TI, generando m4s beneficio para la empresa, mayores ingresos, procesos de nego-
ciacién a corto plazo, comunicacién con los proveedores répida, confiable y con
mayor seguridad, mejores servicios al cliente.

Gutiérrez' hizo una medicién de los procesos de la dimensién Planificar y
Organizar de Cobit version 4, obteniéndose como resultado que algunos procesos
se encontraban en un nivel de madurez repetido y otros en un nivel definido.

Esta investigacion se justifica porque permite aplicar el modelo de evalua-
cién de procesos (PAM, por sus siglas en inglés) de COBIT 5 y determinar asi en
qué nivel se encuentran los procesos de TI de la ULADECH Catdlica respecto de
la dimension Alinear, Planificar y Organizar.

En esta investigacion se enuncia el siguiente problema de investigacion
{Cudl es el nivel de madurez de los procesos T1 de la ULADECH Catdlica en el
afio 2016 de acuerdo al marco COBIT 5?7 Se postula como hipdtesis: el nivel de
madurez de los procesos TI de la UALDECH Catdlica se encuentra en el nivel 2
de acuerdo al marco COBIT 5.
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El objetivo general que se formula es determinar el nivel de madurez de los
procesos de tecnologfas de la informacién en la ULADECH Catdlica en el afio
2016 de acuerdo al marco COBIT 5; y los objetivos especificos que se formulan
son: describir los procesos de TI de la ULADECH Catolica correspondientes al
marco COBIT 5, aplicar un instrumento para determinar el nivel de madurez de
los procesos y analizar los resultados proponiendo recomendaciones para la mejo-
ra continua.

MATERIAL Y METODO

TIPO DE INVESTIGACION

En esta investigacion se aplica el método cientifico inductivo, puesto que se
estudia los procesos TI de la dimensién Alinear, Planificar y Organizar y luego se
tratard de generalizarlas para todas las dimensiones en la ULADECH Catdlica.
Se afirma que con resultados parciales en la muestra de estudio se generaliza a
toda la poblacién.

DISENO DE INVESTIGACION

Investigacion de tipo cualitativo, disefio no experimental, de tipo descrip-
tivo, de corte transversal y se grafica de la siguiente manera:

M «— O

Donde:
M: Muestra

O: Observacién

POBLACION Y MUESTRA

La poblacién esta constituida por los procesos de las 5 dimensiones del mode-
lo Cobit 5 correspondientes a la ULADECH Catélica. La muestra esta constitui-
da por una dimension, la de Alinear, Planificar y Organizar que es la primera
dimension del dominio gerenciar. Se utiliz6 el muestreo no probabilistico, deci-
diendo las 4reas de la muestra de acuerdo a las facilidades de acceso a informa-

I 5
cién.
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TECNICAS E INSTRUMENTOS UTILIZADOS
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Se aplicd una encuesta basada en el modelo de evaluacién de procesos,

(PAM, por sus siglas en inglés), y se retroalimenté las respuestas de la encuesta

con una entrevista al jefe de la division de sistemas de la ULADECH Catolica.

Tabla 1

ENCUESTA SEGUN PAM PARA MEDIR LA MADUREZ DE LOS PROCESOS TI

Nivel Pregunta Respuesta

1.1 Hayevidencia de que una préctica basica estd siendo ejecutada.

1 1.2 Los productos de trabajo (Work Products) demuestran evidencia de que
el proceso tiene las salidas esperadas.

2.1 Objetivos de laperformance del proceso son identificados.

2.2 Laperformance del proceso es planeada y monitoreada.

2.3 Laperformance del proceso es ajustada para alcanzar planes.

2.4 las responsabilidades y autoridades para ejecutar el proceso son
definidas, asignadas y comunicadas.

2.5 Los recursos y la informacion necesaria para ejecutar el proceso son

2 identificadas.

2.6 Interfaces entre las partes involucradas son gestionadas para asegurar
una comunicacion efectivay una claraasignacion de responsabilidades.

2.7 Requerimientos para los productos de trabajo (work product) de cada
proceso son definidos.

2.8 Los requerimientos para el control y la documentacion de los productos
de trabajo son definidos.

2.9  Losproductos de trabajo son definidos documentados y controlados.

3.1 Un proceso estandar incluyendo guias es definido para describir los
elementos fundamentales que deben ser incorporados dentro del
proceso.

3.2 Sedeterminala secuencia de interaccion del proceso estdndar con otros
procesos.

3 3.3 Competencias requeridas y roles para ejecutar procesos son
identificados como parte del proceso.

3.4 Infraestructura y entorno de trabajo requerido son identificados como
parte del proceso estandar.

3.5 Meétodos adecuados para monitorear la efectividad y la adecuabilidad de

los procesos son determinados.
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PROCESAMIENTO DE RECOLECCION Y ANALISIS DE DATOS

Se describe inicialmente los procesos de la ULADECH Catdlica, luego se apli-
cauna encuesta basada en el PAM, obteniéndose el cumplimiento o no de cada una
de los items propuestos organizados por 13 factores correspondientes al dominio de
gestién Alinear, Planificar y Organizar de Cobit 5; finalmente se valida los resulta-
dos con una entrevista de retroalimentacién al jefe de la divisién de sistemas.

RESULTADOS

En base a que la mayoria de empresas no han alcanzado el nivel 5 de madu-
rez, se ha delimitado el contenido del instrumento para medir hasta el nivel 3;
ademas se ha considerado de acuerdo a la muestra la dimensién Alinear, Planifi-
cary Organizar correspondiente al dominio gestion de T1de Cobit 5.

Se ha determinado el nivel de madurez de acuerdo a 13 procesos:

1. Gestionar el marco de gestion de T1

Aclarar y mantener el gobierno de la misién y la visién corporativa de las TI.
Implementar y mantener mecanismos y autoridades para la gestion de la informa-
ciény el uso de las TI en la empresa, para apoyar los objetivos de gobierno en con-
sonancia con las politicasy los principios rectores.

2. Gestionar la estrategia

Proporcionar una visién holistica del negocio actual y del entorno de TI, la
direccién futura, y las iniciativas necesarias para migrar al entorno deseado. Apro-
vechar los bloques y componentes de la estructura empresarial, incluyendo los
servicios externalizados y las capacidades relacionadas que permitan una res-
puesta 4gil, confiable y eficiente a los objetivos estratégicos.

3. Gestionar la arquitectura empresarial

Establecer una arquitectura comin compuesta por los procesos de negocio,
la informacion, los datos, las aplicaciones y las capas de la arquitectura tecnoldgi-
cade manera eficazy eficiente para la realizacion de las estrategias de la empresa 'y
de las TI, mediante la creaciéon de modelos clave y practicas que describan las
lineas de partida y las arquitecturas objetivo. Definir los requisitos para la taxono-
mia, las normas, las directrices, los procedimientos, las plantillas y las herramien-
tas y proporcionar un vinculo para estos componentes. Mejorar la adecuacion,
aumentar la agilidad, mejorar la calidad de la informacién y generar ahorros de
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costes potenciales mediante iniciativas tales como la reutilizacién de bloques de
componentes para los procesos de construccién.

4. Gestionar la innovacién

Mantener un conocimiento de la tecnologia de la informacién y las tenden-
cias relacionadas con el servicio, identificar las oportunidades de innovacion y
planificar la manera de beneficiarse de la innovacién en relacién con las necesi-
dades del negocio. Analizar cudles son las oportunidades para la innovacién
empresarial 0 qué mejora puede crearse con las nuevas tecnologias, servicios o
innovaciones empresariales facilitadas por T1, asi como a través de las tecnologias
ya existentes y por la innovacién en procesos empresariales y de las TI. Influir en
la planificacion estratégica y en las decisiones de la arquitectura de empresa.

5. Gestionar el portafolio

Ejecutar el conjunto de direcciones estratégicas para la inversion alineada
con la visién de la arquitectura empresarial, las caracteristicas deseadas de inver-
si6n, los portafolios de servicios relacionados, considerar las diferentes categorias
deinversiény recursosy las restricciones de financiacién.

6. Gestionar el presupuesto y los costes

Gestionar las actividades financieras relacionadas con las TI tanto en el
negocio como en las funciones de las T1, abarcando presupuesto, coste y gestién
del beneficio, y la priorizacién del gasto mediante el uso de practicas presupuesta-
rias formales y un sistema justo y equitativo de reparto de costes a la empresa.
Consultar a las partes interesadas para identificar y controlar los costes totales y
los beneficios en el contexto de los planes estratégicos y tacticos de las T1, e iniciar
acciones correctivas cuando sea necesario.

7. Gestionar los Recursos Humanos

Proporcionar un enfoque estructurado para garantizar una éptima estructu-
racién, ubicacién, capacidades de decisién y habilidades de los recursos huma-
nos. Esto incluye la comunicacién de las funciones y responsabilidades definidas,
la formacién y planes de desarrollo personal y las expectativas de desempefio, con
el apoyo de gente competente y motivada.

8. Gestionar las relaciones

Gestionar las relaciones entre el negocio y TI de modo formal y transparen-
te, enfocandolas hacia el objetivo comtn de obtener resultados empresariales
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exitosos, apoyando los objetivos estratégicos y dentro de las restricciones del pre-
supuesto y los riesgos tolerables. Basar la relacién en la confianza mutua, usando
términos entendibles, lenguaje comin y voluntad de asumir la propiedad y res-
ponsabilidad en las decisiones claves.

9. Gestionar los acuerdos de servicio

Alinear los servicios basados en Ty los niveles de servicio con las necesida-
desy expectativas de la empresa, incluyendo identificacién, especificacion, dise-
fio, publicacién, acuerdo y supervisién de los servicios TI, niveles de servicio e
indicadores de rendimiento.

10. Gestionar los Proveedores

Administrar todos los servicios de las TI prestados por todo tipo de provee-
dores para satisfacer las necesidades del negocio, incluyendo la seleccién de los
proveedores, la gestion de las relaciones, la gestién de los contratos y la revisién y
supervision del desempefio, para una eficacia y cumplimiento adecuados.

11. Gestionar la calidad

Definir y comunicar los requisitos de calidad en todos los procesos, procedi-
mientos y resultados relacionados de la organizacién, incluyendo controles, vigi-
lancia constante y el uso de préacticas probadas y estdndares de mejora continua 'y
esfuerzos de eficiencia.

12. Gestionar el riesgo

Identificar, evaluar y reducir los riesgos relacionados con T1 de forma conti-
nua, dentro de niveles de tolerancia establecidos por la direccion ejecutiva de la
empresa.

13. Gestionar la seguridad

Definir, operar y supervisar un sistema para la gestion de la seguridad de la

informacién.

Enla tabla 2 se pueden apreciar los resultados que la encuesta aplicada arro-
ja para cada proceso.

En la tabla 3 se muestra el nivel de madurez medido de acuerdo al nivel de

logro de los atributos de los procesos TI en la ULADECH Catdlica.
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RESULTADOS DE LA ENCUESTA APLICADA A 13 PROCESOS DE LA

Nivel de madurez de la alineacion, planificacion y organizacion de TIC

Tabla 2

DIMENSION ALINEAR, PLANIFICAR Y ORGANIZAR

Nivel Pregunta 1

2

3

4

5

6

7

8§ 9 10 11 12

1.1 S
1.2

w

w

w

=S

w

w

w

w
w
w
e}
>

w

2.1
2.2
2.3
2.4
2.5
2.6
2.7
2.8
2.9

0O O O DO oD w»w oD w»wow

0D 0D OD D D oy S ow

5 0D S S SO O ww oS w

5 0D S S SO oo oo w»w

5 0D 5SS 5SOSD SOSD OOy oo »

0O O oD O O SO »owowowoow

0D 0D D O O oy o w»wow»w

0O O O DO D »woww o woow
>0 O oD O OSD S S uooow
5 0D S OSD O S S ouowowm
> OS oS oS oD S S OS5 o
>S5 5D S5 S S S S S oS

0O O O 0D SO »wooww o woow

3.1
3.2
3.3
3.4
3.5

5 S 35S 35S S

jm S S S S |

5 S 35S 35S S

5 S 35S 35S O

5 S S S S

5 35S 35S 35S S

jrn S S S S |

S5 S S 35S oS
jrm S S S S |
5 S S 35S S
5 S 35S 35S S
jrm S S S S |

5 S 35S 35S S

Tabla 3
NIVEL DE MADUREZ POR PROCESO TI, RATING PORCENTUAL

Nive

/

Atributos
de procesos

1

2 3

4

5

6

7 8 9 10 11

12

13

AP 141

AP 2.1
AP 2.2

AP 3.1
AP 3.2

AP 41
AP 4.2

AP 5.1
AP 5.2

100 100 100 50

33

33 33

44

100 100 100 100 100 100 50

44

33

4 44 22 22 0

0

100

44
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DISCUSION

De los resultados se concluye que los procesos TI de la ULADECH Catdlica
se encuentran en el nivel 1, puesto que existen evidencias de que una prictica
bésica se estd ejecutando como la de identificar y catalogar los servicios de TI,
ademds los productos de trabajo demuestran que los procesos encuestados tienen
las salidas esperadas. Sin embargo, hay varios procesos que todavia no han sido
desplegados como el de gestionar el presupuesto y los costes, gestionar las relacio-
nes, gestionar la calidad, y gestionar los riesgos.

Al contrastar los resultados con los antecedentes de la tltima medicién’ se
puede advertir que con el nuevo modelo los procesos TI de la ULADECH Cat6li-
case encuentran en un nivel ejecutado —nivel 1—.

CONCLUSIONES

1. Losprocesos Tl de laULADECH Catdlica correspondientes a la dimensién
Alinear, Planificar y Organizar de acuerdo a Cobit 5, se encuentran en su
mayorfa—11de 13—en unnivel 1, nivel ejecutado.

2. Algunos procesos tienen cierta madurez, pero no se pueden considerar estar
en un nivel 2, nivel Administrado; toda vez que no estin largamente
(> 50%) o completamente (> 85%) alcanzados.

3. Se concluye ademés que en contraste con la medicién hecha anteriormente
con Cobit 4, la madurez ha disminuido, recomendandose buscar un alto
compromiso con la gerencia corporativa, e integrandose en una visién holis-
tica de procesos a nivel de toda la Universidad.
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