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Resumen

El presente articulo constituye una revision narrativa de literatura académica orien-
tada a construir un marco explicativo para comprender la violencia sexual digital
desde una perspectiva victimoldgica. A partir de una busqueda en bases de datos
especializadas, se integran estudios tedricos y empiricos que abordan este fenéme-
no en sus multiples dimensiones, con especial atencién a su impacto despropor-
cionado sobre mujeres, disidencias sexo-genéricas y otros grupos historicamente
subrepresentados en el contexto latinoamericano. Se describen las principales ma-
nifestaciones de la violencia sexual digital y se analiza el rol de la identidad virtual
y la desinhibicién online en la configuracién de conductas agresivas en entornos
digitales. Desde la victimologia, se examinan marcos tedricos clasicos y contempo-
rineos que permiten comprender tanto las dinidmicas victima-perpetrador como
las reacciones sociales e institucionales frente a esta forma de victimizacidn, evi-
denciando que la violencia sexual digital no constituye un fenémeno aislado, sino
una prolongacién y amplificacion de las desigualdades estructurales preexistentes.
El articulo concluye identificando los desafios que enfrentan los marcos normativos
en la regién y planteando lineas de investigacion futura para el abordaje interdisci-
plinario del fenémeno.
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This article presents a narrative review of academic literature aimed at constructing an expla-
natory framework for understanding sexual violence on digital platforms from a victimological
perspective. Drawing on a search of specialized databases, theoretical and empirical studies are
integrated to address this phenomenon in its multiple dimensions, with particular attention to its
disproportionate impact on women, gender and sexual dissidents, and other historically underre-
presented groups in the Latin American context. The main manifestations of digital sexual vio-
lence are described, and the role of virtual identity and online disinhibition in shaping aggressive
behavior in digital environments is analyzed. From a victimological standpoint, both classical and
contemporary theoretical frameworks are examined to understand victim-perpetrator dynamics
as well as social and institutional responses to this form of victimization, demonstrating that
digital sexual violence does not constitute an isolated phenomenon, but rather a continuation
and amplification of pre-existing structural inequalities. The article concludes by identifying the
challenges facing normative frameworks in the region and proposing future lines of research for
an interdisciplinary approach to the phenomenon.

Cybercrime, digital sexual harassment, cyberspace, victimology, online identities.

1. Internet como escenario de violencia sexual

Internet ha dado lugar a una sociedad globalizada, desplazandose progresiva-
mente el mundo analégico al entorno digital. Esto ha implicado una nueva
configuracién social, caracterizada por la fluidez en la comunicacion, el acceso
a informacién y la hiperconectividad en la vida cotidiana de las personas (Cas-
tells, 1999).

Pese a sus enormes ventajas, Internet ha propiciado un debate en torno
a los riesgos asociados a su uso, asi como al surgimiento de nuevas manifes-
taciones de ciberdelincuencia (Brenner, 2007). La Convencién sobre Delitos
Cibernéticos (2001), creada a tan solo una década de la masificacion de Inter-
net, constituyé una prueba temprana de la preocupacién internacional por los
actos delictivos que puedan cometerse en el entorno digital (Clough, 2010).
En sus inicios, la atencién se centrd principalmente en actos ilicitos de caracter
econdémico o financiero; no obstante, con el tiempo, se ha reconocido que estas
conductas delictivas también tienen un impacto en diversas dimensiones de la
experiencia humana (Clough, 2010).

Estudios provenientes desde la criminologia y victimologia han demos-
trado un sostenido interés en los contextos virtuales en virtud de la prolifera-
ci6n de conductas de transgresion a la norma, especificamente redes sociales
(RRSS), foros y aplicaciones de mensajeria instantinea que afectan la dimen-
sién social y los derechos fundamentales de las personas (Stalans. et al., 2018;
Agustina et al. 2020).
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Sobre esto, se ha definido el ciberataque como una de las manifestaciones
mas complejas y preocupantes del entorno digital, en tanto corresponde a “un
acto o comportamiento agresivo que se lleva a cabo mediante medios electro-
nicos por un grupo o individuo de manera repetida y prolongada en el tiempo
contra una victima que no puede defenderse facilmente” (Araté et al., 2020, p.2).

Este tipo de agresion presenta caracteristicas distintivas, entre ellas desta-
can (a) la existencia de una audiencia mucho mas amplia, que puede presenciar y
amplificar la humillaciéon de la victima en Internet; (b) la capacidad practicamente
ilimitada de almacenamiento y circulaciéon de contenidos, lo que permite que el
material abusivo permanezca accesible durante largos periodos y pueda ser repli-
cado continuamente; y (c) el anonimato del agresor, condicidén frecuente en estos
casos, dado que entre el 20 % y el 30 % de las victimas de ciberataque no logran
identificar a la persona responsable de la agresion (Kwan et al., 2013).

Los ciberataques que afectan la dimension social de las personas buscan
impactar en “bienes personalisimos como el honor, la intimidad, la dignidad o la
libertad sexual” (Morillas, 2011, p. 793), y sus principales motivaciones tienden
a ser las mismas que en delitos fuera de Internet (Yar et al., 2019), tales como
el impulso sexual, el afan de poder y la venganza (Grabosky, 2004). Entre las
dimensiones de la experiencia humana que se han visto particularmente trans-
formadas por la irrupcién digital, destaca precisamente la sexualidad: teléfonos
moviles y computadoras han reconfigurado profundamente la forma en que las
personas ejercen y expresan su vida sexual en las tltimas tres décadas (Karasavva
et al., 2022), dando lugar a practicas como el envio de material erético mediante
aplicaciones de mensajeria instantanea o la participacidon en comunidades vir-
tuales de indole sexual (Harley et al., 2018).

Si bien el desarrollo de la sexualidad en entornos digitales constituye una
opcidn valida y recurrente que, en muchos casos, conlleva resultados positivos
para el disfrute de las practicas erdticas (Holmes et al., 2021), no esta exenta de ex-
presiones riesgosas que vulneran la autonomia y la libertad sexual de las personas
involucradas. Es precisamente este punto de interseccion el que ha comenzado a
ser abordado desde el ambito victimoldgico y criminoldgico (Champion et al.,
2021; Morillas Fernandez, 2011), dando lugar al concepto de violencia sexual
digital, entendida como “un conjunto de conductas agresivas o de acoso sexual,
ya sean delitos, faltas civiles u otras acciones dafinas, que se llevan a cabo usando
tecnologias de comunicacion digital” (Henry et al., 2018, p. 195).

Esta forma de violencia no afecta a la poblacion de manera homogénea:
tanto la Asociacién para el Progreso de las Comunicaciones (APC, 2022) como
el Mecanismo de Seguimiento de la Convencién de Belém do Pard (MESEC-
VI, 2022) coinciden en senalar que se dirige de manera desigual, sistematica y
desproporcionada hacia mujeres, nifas, personas con discapacidad, mujeres in-
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digenas, mujeres en cargos de liderazgo politico y personas de identidades sexo-
genéricas diversas (UNFPA, 2023; UN Women, 2025). Ello no es casual: las
comunidades que registran mayores indices de violencia en el mundo presencial
son también quienes la experimentan con mayor intensidad en los medios di-
gitales (Backe, 2018; Ortega Abarca et al., 2026), lo que revela que este tipo de
violencia sexual no constituye un fendémeno aislado, sino una prolongacién y
amplificacion de las desigualdades estructurales preexistentes.

2. Método

El presente articulo constituye una revision narrativa de literatura académica
especializada, cuyo propoésito central es integrar y articular los desarrollos con-
ceptuales y empiricos mas relevantes en torno a la violencia sexual digital, desde
una perspectiva victimologica. La basqueda bibliografica se llevo a cabo en las
bases de datos Scopus, Web of Science, PsycINFO, SciELO y Google Scholar,
durante el periodo comprendido entre enero y junio de 2025. Se incluyeron
articulos cientificos originales, revisiones tedricas y empiricas, informes de or-
ganismos internacionales, reportes gubernamentales y no gubernamentales, y
capitulos de libro.

Los criterios de inclusion fueron: (a) relevancia tematica directa con la
violencia sexual en entornos digitales y/o su analisis victimologico; (b) publi-
caciones en espanol o inglés; (c) fuentes publicadas preferentemente entre 1979
y 2025, incorporando trabajos clasicos fundacionales, como los de Christie
(1986), Cohen y Felson (1979) y Sykes y Matza (1957), cuya vigencia concep-
tual justifica su inclusién con independencia de su afio de publicacidn.

En este orden de ideas, el articulo propone un marco explicativo para
comprender las violencias sexuales en entornos digitales desde una perspecti-
va victimoldgica, organizandose en torno a diversos ejes analiticos. En primer
lugar, se contextualiza la magnitud del problema a nivel latinoamericano, ante
la escasez de datos disponibles, con el objetivo de identificar qué se sabe actual-
mente sobre las violencias sexuales en entornos digitales dentro del territorio. A
continuacidn, se delimitan y describen los principales tipos de violencia sexual
digital, junto con sus formas de manifestacion y modalidades de perpetracion.

En una segunda etapa, se desarrolla un analisis de los aportes de la victi-
mologia para interpretar las violencias sexuales digitales como parte de un con-
tinuum de violencia que tiene origen en el mundo fisico, pero que se intensifica
y transforma en los entornos virtuales. Para ello, se realiza un recorrido por las
teorias vinculadas a la dinamica victima-perpetrador y las reacciones sociales
tras la victimizacion.
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3. Resultados

3.1. La magnitud del problema

Desde el derecho internacional se ha establecido que las garantias vinculadas a los
Derechos Humanos no se circunscriben al mundo presencial, sino que deben ser
aseguradas con igual vigor en los entornos digitales (Lara Castro et al., 2024). Este
principio abarca la totalidad de los derechos reconocidos, entre ellos la libertad de
expresion, asi como el deber que recae sobre los Estados de adoptar medidas acti-
vas frente a todas las formas de discriminacion que afectan de manera sistematica
a los grupos sociales mas vulnerables (Lara Castro et al., 2024).

No obstante, la evidencia ha mostrado que este mandato dista de es-
tar plenamente cumplido. Las plataformas digitales y redes sociales, concebidas
predominantemente como espacios de socializacion y entretenimiento, se han
constituido también en territorios donde la violencia sexual digital encuentra
condiciones favorables para su reproduccién y expansion. Algunos de estos epi-
sodios han alcanzado visibilidad ptblica a través de los medios de comunica-
cién: el hostigamiento sistematico dirigido contra las mujeres que se sumaron
al movimiento #MeToo en la red social Twitter (Quan-Haase, 2021), o las
campafias de acoso contra movimientos feministas y comunidades sexodiversas
organizadas desde foros como 4chan (Fathallah, 2021), ilustran con claridad
como estos espacios pueden convertirse en vectores de esta violencia.

A nivel latinoamericano, diversos estudios, reportes ¢ informes de or-
ganizaciones gubernamentales y no gubernamentales han dado cuenta de esta
problematica. En México, por ejemplo, la plataforma X (ex twitter) es el medio
principal por el cual se han detectado campanas de odio contra las mujeres y
se ha erigido como terreno fértil para la difusién de contenido sexual sin con-
sentimiento, mientras que la red social Facebook es donde mas se agrede a las
mujeres que defienden sus derechos politicos y reproductivos (INMUJERES
CDMX, 2017). En ambas redes, la violencia verbal ejercida contra las mujeres
va desde insultos vejatorios y humillantes hasta amenazas de violacién (INMU-

JERES CDMX, 2017).

En Brasil, el 65% de los casos de difusiéon de imagenes intimas sin con-
sentimiento afecta a mujeres, las que se han cuadriplicado en los Gltimos afios
(SaferNet Brasil, s.tf.).

Al mismo tiempo, en Colombia, el 60% de las mujeres entre diecio-
cho y cuarenta anos aseguran haber recibido hostigamiento sexual a través de
plataformas digitales, registrandose un incremento de denuncias por casos de
sextorsion desde el ano 2022 (MINTIC, 2025).

(-}
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Por su parte, en Chile un 62,9% de mujeres adultas declara haber su-
frido algiin tipo de violencia en Internet, identificando conductas de acoso,
hostigamiento y recepcién de imagenes sexuales explicitas sin haberlas solicita-
do (ANCI, 2020). Los perpetradores corresponden en un 41,9% a perfiles apa-
rentemente falsos y en un 18,1% a parejas o ex parejas de las victimas (ANCI,

2020).

Por otro lado, en Argentina, una de cada tres periodistas ha reportado
sufrir violencia en redes sociales cuando se autoproclamaban partidarias de la
Ley de Aborto en ese pais (Cuellar et al., 2020). Entre ellas, el 26 % recibid
amenazas directas o indirectas de violencia psicologica o sexual, el 59 % fue
objeto de mensajes sexuales y misoéginos, y el 34 % recibié mensajes abusivos en
general (Cuellar et al., 2020).

3.2.  Tipos de violencia sexual digital y sus manifestaciones

La violencia sexual se configura como toda accién de indole sexual que trans-
grede la autonomia y la libertad sexual de una persona, es decir, que se lleva
a cabo sin su consentimiento valido, libre e informado (AIAMP, 2024). Esta
forma de violencia comprende un amplio espectro de manifestaciones, que no
se limitan Gnicamente a aquellas que implican penetracidén o contacto fisico,
incluyendo también actos simbdlicos, verbales o visuales que tienen por obje-
tivo dafar, humillar o intimidar sexualmente a la victima. Tales manifestaciones
pueden tener lugar en una diversidad de contextos y en el marco de distintos
tipos de relacidn entre victima y agresor, incluyendo vinculos afectivos, labora-
les, familiares o completamente andnimos (AIAMP, 2024).

En el entorno digital, estas dinamicas adquieren caracteristicas particu-
lares, pues la violencia sexual puede ser ejercida sin la necesidad de contacto o
presencia simultanea entre las personas involucradas. En estos casos, el consen-
timiento es un eje central para definir la existencia de violencia: la vulneracién
del mismo, incluso en entornos mediados tecnolégicamente, constituye una
condicion suficiente para hablar de violencia sexual.

De esta manera, la violencia sexual digital puede desplegarse mediante
estrategias de naturaleza pasiva o activa (Barak, 2005).

En primer lugar, las estrategias pasivas tienen su manifestacion sin una
victima directa, es decir, el perpetrador no dirige su ataque a una persona en
particular, sino mas bien a posibles receptoras/es de su mensaje. Incluye, entre
otros, el uso de apodos y denominacion online de un usuario o a detalles personales
que son claramente ofensivos, por ejemplo, #Vaginahtmeda, #XLargeDick o
#GreatFuck como apodo; o frases como “;quieres follar?” en Internet de ma-
nera completamente abierta y a disposicidon de todo puablico (Barak, 2005). Esta
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categoria se aloja ampliamente en videojuegos y streamings, desplegindose en
estos espacios el comportamiento grupal hostil entre varones (Lacroix et.al.,
2018). Si bien, esta categoria no esta especialmente dirigida a mujeres, se consi-
dera una forma de acoso de género ya que casi exclusivamente se hace alusion
a la genitalidad femenina, a la necesidad de materializar un encuentro sexual o
para demostrar capital sexual (Scott et. al., 2001; Angela et.al, 2024).

En segundo lugar, la violencia sexual digital que despliega estrategias
activas se caracteriza por ser iniciada de manera intencional por un perpetrador
hacia una victima determinada, utilizando preferentemente los canales privados
de comunicacién de esta Gltima (Barak, 2005). Sus expresiones mas inmediatas
incluyen el envio de mensajes, audios, videos o imagenes de contenido sexual
explicito sin consentimiento, asi como comentarios humillantes con connota-
ci6n sexual que buscan provocar incomodidad, vergiienza o miedo en quien los
recibe (Im et al., 2022; Barak, 2005). A diferencia de las estrategias pasivas, esta
modalidad supone siempre una victima identificada y una intencién deliberada
de causar dao.

Dentro de este espectro, se distinguen manifestaciones de creciente
prevalencia y gravedad. La sextorsion (Hellevik, 2019; Rial et al., 2018), por
ejemplo, consiste en el chantaje ejercido de manera insistente, sistematica e
intimidante con el fin de obtener imagenes, videos u otro material de caricter
erdtico-sexual (Rodriguez et al., 2018). De manera relacionada, la difusion de
imagenes intimas sin consentimiento implica la distribucién no autorizada de
material sexual privado con el propdsito de intimidar, silenciar, humillar o con-
trolar a la victima (McGlynn et al., 2017; Franks, 2017; Henry et al., 2016); su
particular nocividad radica en que una sola imagen o video puede ser replicado
durante dias, meses e incluso afios, perpetuando la victimizacion.

Otras expresiones de esta misma categoria adoptan formas mas espe-
cificas. El ciber flashing corresponde al envio no solicitado de imigenes de
genitales masculinos al dispositivo mévil de otra persona, equivalente digital de
la conducta exhibicionista clasica, pero potenciada por las tecnologias de comu-
nicacion (Martinez, 2023). Suele ocurrir en contextos de alta concentracion de
personas como por ejemplo conciertos, asambleas, espacios publicos; y responde
a motivaciones de poder, control y gratificacién sexual a expensas de una vic-
tima que no ha solicitado ni consentido dicho contacto, siendo las mujeres sus
principales destinatarias (Karasavva et al., 2023).

Finalmente, el deep fake porn constituye quizas la manifestacion mas
sofisticada y actual de esta categoria, la cual consiste en superponer el rostro de
una persona sobre el cuerpo de otra en material de contenido sexual explicito
(Harris, 2019). Su uso no se limita a la autogratificacion, sino que se extiende a
la extorsidn, el acoso y la humillacién puablica; el 96% de los deep fakes existen-
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tes en Internet tienen motivaciones pornograficas, y el 99% de ellos involucra
imagenes de mujeres alteradas sin su consentimiento (Ajder et al., 2019).

3.3. Ciberataque e identidad virtual: ;Quiénes somos cuando nadie nos ve?

Las platatormas digitales han hecho posible autoconstruir una identidad para
interactuar online, la cual no siempre se corresponde con los comportamientos,
creencias y pautas que las personas sostienen de manera offline. La identidad
virtual ha sido definida como el autoconcepto de una persona y la percepcién
de su relacién con la tecnologia de la informacion, la cual engloba creencias,
actitudes y comportamientos relacionados con el uso y la interaccién con la
tecnologia (Agarwal et al., 2000; Nagy et al., 2014; Nash, 2023). Esta identidad
permite explorar diferentes facetas de si mismo y expresar aspectos de la per-
sonalidad, en tanto los medios digitales ofrecen un lienzo en blanco donde las
personas pueden controlar la informacién que proyectan, siendo posible hacer
emerger una identidad diferente a quienes somos fuera del espacio digital (Sa-
limkhan et al., 2010).

En general, en las identidades virtuales las personas integran las respues-
tas emocionales y experiencias que resulten gratificantes para la autoconstruc-
ci6n de su identidad, por ejemplo, la aprobacion o desaprobacion de las demas
personas, la aceptacion que la identidad virtual alcanza en redes sociales, aplica-
ciones de citas, foros de internet, videojuegos u otros espacios de la vida digital,
seleccionando y perpetuando aquellos elementos convincentes para el ptblico,
o los que tengan mayor probabilidad de éxito social (Valkenburg et al., 2006).
Esto posibilita mantener un contacto permanente con amistades, lo cual tiene
mayores repercusiones en adolescentes, jovenes, o personas cuya introversiéon en
la vida offline no permite la socializacién que esperan (Ibrahim, 2009; Kramer
et al., 2008).

Los entornos digitales se configuran, asi, como espacios en los que el
comportamiento humano puede diferir sustancialmente de aquel que se desplie-
ga en contextos presenciales. Esta transformacion conductual no es azarosa, sino
que responde a condiciones estructurales propias del medio virtual que favorecen
un distanciamiento progresivo respecto de las normas, controles y expectativas
que regulan la interaccion cara a cara. Entre dichos factores destacan la ausencia
de contacto visual directo, la sensacion de anonimato, la reduccion de la presion
social en tiempo real y la posibilidad de operar bajo identidades ficticias (Lapidot-
Lefler et al., 2015). Estas condiciones actiian de manera conjunta sobre los meca-
nismos de autorregulacién que habitualmente moderan la conducta en contextos
sociales convencionales, propiciando la emergencia de comportamientos mas des-

inhibidos, reveladores o, en su expresion mas extrema, abiertamente transgresores
(Bargh et al., 2002; Derlega et al., 1993; Stern, 2004; Nash et al., 2000).
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Esta desinhibicion online no solo facilita formas mas abiertas de expre-
si6n personal, también puede dar lugar a practicas que cruzan los limites éticos y
normativos de la convivencia social. La publicacién de comentarios ofensivos o
discriminatorios, la creacion de perfiles falsos con fines engafiosos o maliciosos,
y la navegacién en espacios no regulados de la red, ilustran como el entorno
digital puede ensanchar la brecha entre la identidad real y la identidad virtual,
derivando en una desconexiéon moral que habilita la vulneracién de las pautas
éticas que rigen la interaccidén social (Lapidot-Lefler et al., 2015).

Las consecuencias de esta dinimica sobre las victimas son graves y se
extienden a multiples dimensiones de su experiencia. A nivel psicologico y
fisico, los ciberataques pueden producir sintomas depresivos, ansiedad, compor-
tamientos autolesivos y abuso de sustancias (Ybarra, 2004; Portilho et al., 2023).
En el caso especifico de la violencia sexual digital, el impacto se amplifica: las
personas afectadas frecuentemente experimentan abandono escolar o laboral,
aislamiento social, estrés sostenido y ataques de panico, pudiendo llegar, en los
casos mas extremos, a conductas suicidas, agravadas por la escasa visibilidad ins-
titucional y social de su malestar (Kwon et al., 2019). Estos efectos evidencian
la urgencia de fortalecer los mecanismos de prevencion, intervencién y protec-
ci6n de derechos en los entornos digitales.

3.4. Dinamicas victima-perpetrador

Teoria de la neutralizacion

La literatura criminoldgica ha destacado cémo los perpetradores de diversas
formas de violencia emplean estrategias especificas para transgredir los codigos
éticos y normativos establecidos socialmente, con el objetivo de legitimar o jus-
tificar sus actos vejatorios contra otras personas (Petruccelli et al., 2017; Sykes et
al., 1957). La negacién de la responsabilidad, la negacion del dano, la negacion
de la victima y la apelacion a lealtades superiores son estrategias que inciden
en la posibilidad de ejercer dano sin obtener autorreproche alguno (Hwang et
al., 2016). En el caso de los ciberataques y la violencia en medios digitales, las
técnicas de neutralizacion se ven favorecidas porque las personas pueden distan-
ciarse de su identidad virtual y considerar que un ataque en estas plataformas no
puede tener consecuencias reales o duraderas (Hwang et al., 2016).

Mediante la técnica de negacidn de la victima, el perpetrador reconoce
el dafio ocasionado por su conducta, pero lo neutraliza argumentando que la
victima era merecedora de dicho perjuicio, invalidando asi los controles sociales
que deberian operar como limite a su comportamiento (Hwang et al., 2016).
Esta 16gica resulta especialmente frecuente en casos de difusion de imagenes
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intimas sin consentimiento, donde los perpetradores suelen ser personas del
entorno cercano de la victima —exparejas, amistades o conocidos— quienes
atribuyen a esta Gltima una responsabilidad parcial o total en los hechos, distri-
buyendo el material con fines de venganza, humillacién o extorsion (Henry et
al., 2016).

Al desplazar la responsabilidad moral hacia la victima y construirla dis-
cursivamente como alguien que merece sufrir las consecuencias de sus propias
acciones, el perpetrador logra sostener la victimizacion sin reconocerse como
agente del dano, protegiéndose simultaneamente de la culpa y de la censura
social que su conducta deberia suscitar (Fattah, 1999).

En un ciberataque, la desconexiéon moral adquiere especial relevancia
pues constituye un mecanismo psicoldégico de autorregulacion que, al ser sus-
pendida o debilitada, facilita que los agresores minimicen su responsabilidad por
el dafo ocasionado, transfieran la culpa a otros, y deshumanicen a sus victimas,
reduciendo asi las barreras morales que normalmente impedirian tales conduc-
tas (Bandura, 1999).

Teoria de actividades rutinarias

Entre los marcos tedricos de mayor alcance y aplicaciéon en el campo victi-
moldgico se encuentra la teoria de las actividades rutinarias (Cohen y Felson,
1979). Concebida originalmente como un modelo de oportunidad delictiva,
esta teoria centra su analisis en los denominados crimenes predatorios, entendi-
dos como aquellos en los que un agente causa dafio deliberado a otra persona
0 a sus bienes. Su postulado central sostiene que para que un crimen de esta
naturaleza pueda ocurrir deben converger simultineamente tres elementos en
un mismo tiempo y espacio: un perpetrador motivado, una victima potencial y
la ausencia de un guardiin capaz de disuadir o impedir la agresion.

Este esquema analitico resulta plenamente aplicable al estudio de la vio-
lencia sexual digital, en tanto la victimizacion en linea reproduce, en el entorno
virtual, las mismas condiciones estructurales que favorecen la ocurrencia del de-
lito en el mundo fisico. La concurrencia de un perpetrador motivado, la supera-
ci6n de sus inhibiciones internas, la exposicion de una victima en un espacio de
baja proteccidn y la ausencia de mecanismos institucionales eficaces de control
configuran el entorno digital como un escenario particularmente propicio para
la comision de agresiones sexuales en linea (Finkelhor, 2016; Clough, 2010).

En este contexto, la masividad de Internet opera como un factor ampli-
ficador: la posibilidad de comunicarse de manera inmediata con una audiencia
potencialmente ilimitada facilita el acceso rapido a un ntimero significativo de
victimas potenciales (Clough, 2010). A ello se suma el bajo riesgo percibido
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por los agresores, derivado tanto de la sensacion de anonimato como de la
insuficiencia de los marcos regulatorios vigentes en el espacio digital (Clough,
2010). Las plataformas online, lejos de ejercer una funcién efectiva de guardia-
nes, presentan politicas de seguridad y privacidad que resultan atn insuficientes
para garantizar la proteccion de sus usuarios frente a este tipo de conductas. Esta
situacion se ve agravada por el caracter frecuentemente transnacional de los
delitos cometidos en entornos digitales, lo que dificulta considerablemente su
persecucion, atribucion de responsabilidad y sancion.

3.5. Reaccion del entorno tras la victimizacion

Desde la perspectiva victimoldgica, el analisis de la violencia sexual no se agota
en los factores previos al hecho ni en la dindmica que se desarrolla durante su
ocurrencia, sino que se extiende necesariamente a lo que acontece con pos-
terioridad. Las reacciones del entorno social e institucional frente a la victima
constituyen un elemento central en la comprension del fendmeno, en tanto se
vinculan directamente con los procesos de victimizacion secundaria ejercida
tanto por los profesionales que intervienen como por las personas del circulo
cercano de quien ha sido afectada.

Teoria del mundo justo

Una de las contribuciones de la psicologia social con mayor repercusiéon en
el campo victimologico es la teoria del mundo justo, formulada por Lerner
(1980). Esta teoria sostiene que las personas desarrollan una necesidad cognitiva
de percibir el mundo como un lugar predecible y controlable, en el que existe
una correspondencia entre las acciones de los individuos y las consecuencias
que experimentan. Desde esta logica, los eventos negativos tienden a ser inter-
pretados como consecuencias merecidas, atribuibles ya sea a la maldad intrin-
seca de quien los padece o a conductas inadecuadas que habrian precipitado
su ocurrencia. Ante la irrupcién de un hecho injusto, los individuos recurren
a distintos mecanismos cognitivos para restablecer la percepcién de justicia y
orden en su comprension del mundo.

Uno de dichos mecanismos es la distorsiéon cognitiva de culpabilizacién
de la victima (Lerner, 1980). En el ambito de la violencia sexual digital, esta dis-
torsion se traduce en una tendencia a responsabilizar a las propias victimas por la
victimizacidn sufrida, bajo el supuesto de que habrian propiciado los hechos o
no habrian adoptado las precauciones necesarias para prevenirlos en el entorno
digital. Como senala Herrera (2024), este tipo de reacciones produce un dafio
de considerable magnitud sobre las victimas, al generar la minimizacién de su
experiencia de sufrimiento, asi como procesos de evitacion y exclusion social
que profundizan el impacto de la victimizacién original.
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La victima ideal

En estrecha relacion con la teoria del mundo justo se encuentra el concepto de
victima ideal, desarrollado por Nils Christie (1986). En sintesis, sostiene que no
todas las personas afectadas por un delito son tratadas de la misma manera por
los actores sociales. Asi, la victima ideal es una “categoria de individuos que, al
ser impactados por un crimen, con mayor facilidad reciben el estatus completo
y legitimo de victimas” (p. 18). Para ello, la victima debe exhibir ciertos atri-
butos: (1) Ser lo suficientemente débil para no haber podido evitar el delito;
(2) haber estado desarrollando alguna actividad respetable; (3) no poder ser res-
ponsabilizada por los hechos; (4) el perpetrador debe poseer atributos de mayor
fuerza o maldad; (5) el autor debe ser desconocido y sin relacién personal con
su victima; (6) la victima debe tener tiene poder suficiente para dar a conocer
su victimizacién (Christie, 1986).

Esto es lo que suele estar en el imaginario no sélo de la gente comun,
sino incluso de los policias, jueces, fiscales, y de todos quienes se encuentran con
la victima en su camino por pedir ayuda, denunciar el delito y obtener justicia.
De hecho, Herrera (2024, p. 73) sugiere que “el legislador puede estar regulan-
do, en ciertas ocasiones, para una victima ideal”.

En el ambito de la violencia sexual digital, la condicién de victima
tiende a ser cuestionada o subestimada por el entorno social cuando median
ciertos antecedentes relacionales, tales como haber aceptado comunicarse con
un desconocido, haber sostenido un vinculo previo con el perpetrador o haber
intercambiado material intimo de manera voluntaria. Como consecuencia de
ello, se ha documentado una tendencia a centrar el escrutinio en el compor-
tamiento de la victima antes que en el del agresor, lo que puede derivar en la
culpabilizacién de quien ha sido afectada, la trivializacidon de su experiencia o
incluso la negacion de su condiciéon de victima (Killean et al., 2022).

4. Conclusiones y discusion

El presente articulo ha examinado el fenémeno de la violencia sexual digital en
sus diversas manifestaciones, evidenciando que se trata de una forma de victimi-
zacidn con un crecimiento sostenido que, pese a su magnitud, contintia siendo
subestimada tanto en el ambito social como en el normativo. Lejos de constituir
un fenémeno enteramente novedoso, la violencia sexual digital representa una
prolongacion y amplificacién de las violencias estructurales preexistentes en el
mundo fisico, ahora potenciadas por las condiciones propias del entorno virtual:
anonimato, inmediatez, alcance global e impunidad relativa. Esta constatacién
es, en si misma, una conclusion critica relevante: no es la tecnologia la que gene-
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ra la violencia, sino que son las desigualdades de género y poder las que encuen-
tran en el entorno digital nuevas condiciones para su reproduccién y expansion.

La progresiva migracion de las interacciones humanas hacia el espacio
virtual, incluyendo aquellas vinculadas a la sexualidad, ha generado no solo
nuevas posibilidades de expresion y sociabilidad, sino también nuevos vectores
de dano (Morillas Fernandez, 2011). La ciberdelincuencia ha despertado una
creciente preocupacion a nivel global (Brenner, 2007; Clough, 2010), impulsan-
do el desarrollo de marcos regulatorios que, sin embargo, han demostrado ser
insuficientes para dar respuesta a la velocidad y complejidad con que el fend-
meno evoluciona. En este escenario, el campo académico enfrenta el desafio de
producir conocimiento que no solo describa el fendémeno, sino que oriente la
accion institucional y comunitaria con criterios de justicia y eficacia.

Comprender las causas y consecuencias de la violencia sexual digital
exige incorporar la perspectiva victimoldgica como eje articulador del analisis.
La victimologia aporta una mirada que restituye la centralidad de quienes son
los principales afectados por estos hechos —mayoritariamente mujeres, disi-
dencias sexo-genéricas y otros grupos histéricamente vulnerabilizados (ANCI,
2020; INMUJERES CDMX, 2017; MINTIC, 2025; SaferNet Brasil, s.f.)—y
que interpela criticamente las respuestas sociales e institucionales que estos re-
ciben. En este sentido, la disciplina no cumple Gnicamente una funcién descrip-
tiva, sino también normativa: contribuye a visibilizar el sufrimiento de quienes
no son reconocidos como victimas legitimas por los sistemas de justicia ni por
las narrativas culturales dominantes.

Desde la victimologia, se ha ofrecido un marco explicativo y conceptual
que evidencia un todavia carente debate respecto a la visibilidad de las nuevas
victimas digitales, quienes aun dependen de narrativas culturales dominantes
que tienden a excluir experiencias de sufrimiento no ajustadas a los modelos
tradicionales de victimizacion. En este sentido, la figura de la “victima ideal”
(Christie, 1986) contintia operando como un filtro que invisibiliza multiples
formas de dano, especialmente aquellas mediadas por las nuevas tecnologias.
Esto, en tanto las victimas de violencia sexual digital raramente se ajustan al
perfil que los sistemas sociales e institucionales tienden a reconocer como me-
recedor de proteccién. En su lugar, son frecuentemente interpeladas por haber
mantenido vinculos previos con el agresor, haber intercambiado material in-
timo de manera voluntaria o haber expuesto su vida en plataformas digitales.

Esta l6gica culpabilizante, lejos de ser un fendémeno accesorio, constitu-
ye una respuesta cultural sistematica que profundiza el dano de la victimizacion
primaria y configura lo que la literatura denomina victimizacién secundaria. La
vigencia de este mecanismo en el entorno digital revela que las transformacio-
nes tecnologicas no han modificado sustancialmente las estructuras de poder
que determinan quién merece ser protegido y quién no.
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Desde el campo victimologico y criminologico, teorias como la de las
actividades rutinarias (Cohen y Felson, 1979; Finkelhor, 2016; Clough, 2010) y
los mecanismos de neutralizacién (Sykes y Matza, 1957; Fattah, 1999; Hwang
et al., 2016; Petruccelli et al., 2017) ofrecen herramientas conceptuales valiosas
para comprender como el entorno digital facilita nuevas formas de perpetra-
ci6n. El anonimato, la accesibilidad de las victimas y la escasa vigilancia institu-
cional configuran condiciones estructurales que reducen los costos percibidos
de la agresién y debilitan los mecanismos de disuasioén que operan en el mundo
fisico. Sin embargo, es necesario sefalar una limitacioén relevante de estos mar-
cos: fueron concebidos originalmente para explicar la delincuencia en contex-
tos presenciales, por lo que su traslacion al entorno digital requiere adaptaciones
tedricas que la literatura atn no ha consolidado plenamente. Este constituye,
por tanto, uno de los desafios mas urgentes para la investigacion victimologica
contemporanea.

Los hallazgos discutidos en este articulo subrayan la necesidad de revisar
de manera profunda tanto los marcos normativos como las narrativas sociales en
torno a la violencia sexual digital. Si bien se han registrado avances significativos
en el estudio del fenémeno, persisten limitaciones estructurales de magnitud:
la escasa legislacion adaptada a las especificidades de cada territorio, la insufi-
ciente formacion de los operadores judiciales y policiales para abordar este tipo
de casos, la ausencia de protocolos de atencidn especializados para victimas de
violencia sexual digital, y un campo investigativo que atin carece de la sistema-
tizacién y profundidad empirica necesarias para orientar politicas ptblicas ba-
sadas en evidencia. A ello se suma la brecha entre la velocidad de evolucion del
fenéomeno y la lentitud de los procesos legislativos e institucionales para dar res-
puesta, lo que deja a las victimas en una situacion de desproteccion estructural.

En funcién de este diagnostico, se identifican al menos tres lineas prio-
ritarias de investigacioén y accién futura. En funcidén de este diagnostico, se
identifican al menos tres lineas prioritarias de investigacion y accioén futura.
En primer lugar, la ampliacion y adecuacion de los marcos legales vigentes, de
modo que reconozcan el dano digital como una forma de violencia equipara-
ble en gravedad a aquella que implica contacto fisico, superando la tendencia a
jerarquizar el sufrimiento segin su modalidad de ocurrencia. En segundo lugar,
la promociéon de estudios empiricos comparativos que permitan dimensionar
regionalmente la problematica, atendiendo a su sensibilidad a las realidades te-
rritoriales, culturales y socioeconémicas, donde la escasez de datos constituye
en si misma una forma de invisibilizacién. En tercer lugar, el fortalecimiento de
enfoques interdisciplinarios que integren de manera sistematica los aportes de
la psicologia, la criminologia, la victimologia, el derecho, los estudios de género
y la ciencia de datos, a fin de construir respuestas mas justas, inclusivas y eficaces
frente a las violencias sexuales en entornos digitales.
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