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Resumen

El ciberacoso representa un desafio creciente para la convivencia en los entornos escolares di-
gitales. EI objetivo fue explorar las ciberconductas agresivas en cinco estudiantes de una escuela en
Cucuta, Colombia, mediante un estudio cualitativo de caso mdltiple, con andlisis de contenido como
principal técnica de investigacion. Se examinaron mensajes en WhatsApp y Facebook para identificar
patrones de amenazas, insultos y exclusion, considerando las dindmicas de poder y factores contex-
tuales del entorno familiar y escolar. Los resultados evidenciaron que las ciberconductas agresivas
estan influenciadas por el contexto y la variabilidad en las respuestas institucionales, demostrando la
falta de protocolos eficaces. En conclusion, se destaca la necesidad de intervencion temprana, capa-
citacion docente en ciberseguridad, y programas educativos para fomentar el uso responsable de las
TIC y el desarrollo de habilidades sociales, a favor de un ambiente escolar seguro, especialmente en
comunidades con limitaciones sociogcondmicas.

Palabras clave:
Ciberacoso, violencia en linea, estudiantes, educacion basica y media,
redes sociales.

Abstract

Cyberbullying represents a growing challenge for coexistence in digital school environments. This
study aimed to explore aggressive cyber behaviors among five students from a school in Cucuta,
Colombia, through a qualitative multiple case study, using content analysis as the main research
technique. Messages exchanged on WhatsApp and Facebook were examined to identify patterns of
threats, insults, and exclusion, considering the power dynamics as well as contextual factors related to
the family and school environment. The results showed that aggressive cyber behaviors are influenced
by context and variability in institutional responses, demonstrating the absence of effective protocols.
In conclusion, the study underscores the need for early intervention, teacher training in cybersecurity,
and educational programs that promote responsible use of ICTs and the development of social skills, in
favor of a safe school environment, especially in communities with socioeconomic limitations.

Keywords:
Cyberbullying, online violence, students, primary and secondary education,
social media.
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INntroduccion

En la dltima década, las tecnologias digitales han transformado las interacciones juve-
niles. Redes sociales y mensajeria instantanea, como Facebook y WhatsApp, facilitan co-
nexiones mas alla de los limites fisicos y temporales (Boyd, 2014). Sin embargo, esta co-
nectividad también genera desafios, como la aparicion de ciberconductas agresivas que
preocupan a educadores y padres. En este estudio, se entiende el término ciberconductas
agresivas como un concepto amplio que abarca comportamientos hostiles en linea, siendo
el ciberacoso (cyberbullying) su manifestacion mas sistematica y repetitiva, caracterizada
por la intencionalidad y el desequilibrio de poder (Smith et al., 2006). Estudios estiman que
los adolescentes son victimas de ciberacoso (Kowalski et al., 2014; Patchin y Hinduja, 2013),
con afectaciones a su salud mental, agravadas por la facilidad de difundir mensajes hosti-
les, a menudo de forma anénima (Slonje et al., 2013).

En Colombia, el ciberacoso afecta al 18,7 % de los adolescentes, lo que resalta la gra-
vedad del problema y la necesidad de abordarlo mediante la educacion y la legislacion
(Herrera-Lopez et al., 2017). El acoso tradicional se ha trasladado al entorno virtual, donde
la agresion es mas persistente y anonima (Ybarra y Mitchell, 2004) y las redes sociales am-
plifican este fendmeno al permitir que el contenido dafino alcance a un amplio publico y
permanezca disponible indefinidamente (Vandebosch y Van Cleemput, 2008), lo que agrava
su alcance y repercusiones (Betts, 2016).

El ciberacoso se ha consolidado como un desafio critico para la juventud en Colombia.
Informes recientes sefalan que la prevalencia es alarmante, afectando a un 34,6 % de los
estudiantes de secundaria, con picos de hasta 43,2 % en el rango de 12 a 14 afnos (Antonio
Ortega et al., 2024). Estudios cuantitativos en regiones como Santander confirman que el
rol de ciberobservador es el de mayor incidencia (Usuga Jerez et al., 2023), lo que sugiere
una cultura de pasividad que permite la normalizacién de la violencia en linea. A pesar de la
existencia de un marco legal (Ley 1620 de 2013) y las sanciones establecidas en el Codigo
Penal que promueven el uso responsable de las TIC en el ambito escolar (MB, 2024), las
revisiones sistematicas de la literatura en Latinoamérica evidencian una notable escasez de
investigacion cualitativa (solo un 9 % del total) que explore las dinamicas y percepciones
detras de estas cifras (Herrera-Lopez et al., 2018). Asimismo, otros informes comparativos,
como el de Clemente Soriano (2017), destacan la necesidad de realizar mas investigacio-
nes con muestras representativas e instrumentos de medicion estandarizados para hacer
analisis fiables en la region.

Aungue el marco legal y los datos sobre la prevalencia ofrecen un panorama general del
problema en Colombia, persisten vacios en la comprension de como estas dinamicas ope-
ran en la cotidianidad de las comunidades escolares. Este vacio justifica la necesidad de
investigaciones cualitativas que, como la presente, profundizan en las manifestaciones del
fendmeno y las respuestas que se dan desde la propia comunidad educativa.

Este estudio cualitativo investiga como se manifiestan y gestionan las ciberconductas
agresivas entre estudiantes de secundaria en una institucion publica de Cucuta, Colombia,
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principalmente de estratos socioecondmicos bajos. Utilizando un disefo de caso multiple y
analisis de mensajes en WhatsApp y Facebook, se identifican patrones de comportamiento,
dinamicas de poder y factores contextuales que contribuyen a la escalada de estas conduc-
tas. Se examinan, ademas, factores individuales, sociales y contextuales que facilitan dichas
conductas, a través de entrevistas a estudiantes, padres y docentes, junto con el andlisis de
registros disciplinarios y documentos institucionales.

También se evallan las respuestas institucionales y su efectividad en la mitigacion de las
ciberconductas agresivas, con especial atencion a las percepciones de los actores involu-
crados (Cassidy et al., 2012). El estudio, ademas de ayudar a entender mejor la ciberagre-
sion en el contexto escolar, también proporciona recomendaciones practicas que favorecen
la gestion de estas conductas en pro de un entorno escolar mas seguro, especialmente en
comunidades con limitaciones socioeconémicas (Livingstone y Smith, 2014).

La literatura especializada ha definido las ciberconductas agresivas y el ciberacoso di-
ferenciandolos del acoso tradicional. Autores como Smith et al. (2006) destacan la inten-
cionalidad, el anonimato y la repeticion como caracteristicas clave del ciberacoso en los
entornos digitales. Aunque Betts (2016) se centrd en las intervenciones y consecuencias
del ciberacoso, su enfoque es clave para comprender las dinamicas de las ciberconductas
agresivas. Suler (2004), con su teoria de la desinhibicion online, explica coémo el anonimato
en los entornos digitales facilita comportamientos agresivos. La teoria del aprendizaje social
de Bandura (1977) se ha adaptado para entender como los estudiantes imitan conductas
agresivas en linea, mientras que la teoria del comportamiento planificado de Ajzen (1991)
analiza las intenciones detras de estas conductas, considerando actitudes, normas subijeti-
vas y control percibido.

Kowalski et al. (2014) realizaron una revision critica y metanalisis que evidencio la alta
prevalencia del cyberbullying en contextos educativos. Hinduja y Patchin (2014a) documen-
taron ampliamente la frecuencia y el impacto del ciberacoso en estudiantes de secundaria,
resaltando la relacion con el acoso tradicional. Ajzen (1991) explord las creencias y actitudes
y su influencia en el comportamiento relacionado con el ciberacoso, mientras que Bandura
(1977) abordé el aprendizaje en la replicacion de comportamientos agresivos en linea. Hin-
duja y Patchin (2014b) identificaron factores de riesgo individuales, familiares y escolares
que incrementan la vulnerabilidad. Boyd (2014) exploré como las dinamicas sociales y el
uso de redes sociales pueden ser tanto factores de riesgo como de proteccion, y Li (2006)
analiz6 el papel del género en la vulnerabilidad y las estrategias de afrontamiento.

Englander (2013) propuso estrategias practicas para prevenir y responder al cyberbul-
lying en las escuelas, enfatizando la importancia de la educacion en habilidades digitales.
Campbell y Bauman (2017) discutieron préacticas internacionales basadas en evidencia para
reducir el cyberbullying. Bandura (1977) promovié un enfoque integral que involucra la co-
laboracion entre escuela y familia para abordar el acoso escolar y cyberbullying. Pero, a
pesar de los avances en la investigacion, persisten brechas importantes. Bastiaensens et al.
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(2015) destacaron la necesidad de estudios longitudinales y multiculturales para compren-
der mejor el cyberbullying, y Betts (2016) senald vacios en el estudio del cyberbullying en
redes sociales y sugirié explorar la interaccion entre plataformas digitales y ciberconductas.

Las TIC facilitan la aparicion de conductas de ciberagresion, como el cyberbullying, ca-
racterizadas por comportamientos agresivos y repetitivos a través de medios electronicos
que trascienden limites espaciales y temporales (Kowalski et al., 2014). Plataformas como
WhatsApp y Facebook permiten el hostigamiento persistente y discreto, favorecido por el
anonimato, un factor que desinhibe y promueve conductas mas agresivas (Vandebosch 'y
Van Cleemput, 2008). Ademas, redes como Facebook amplifican el impacto de la agresion
al hacer visibles los ataques ante una audiencia mas amplia (Livingstone y Smith, 2014).

La accesibilidad constante a las tecnologias intensifica el impacto emocional en las victi-
mas, ya que los ataques pueden ocurrir en cualquier momento (Smith et al., 2006). La cultu-
ra de la viralidad propaga rapidamente los ataques, lo que puede desencadenar problemas
graves como depresion, ansiedad y, en casos extremos, conductas suicidas (Kowalski et
al., 2014). Bastiaensens et al. (2015) mostraron la influencia de la presion social en el cibera-
C0s0, una relacion que incrementa el riesgo de problemas de salud mental en las victimas.
Para mitigar este problema, se han implementado politicas educativas y leyes antibullying
que promueven tanto la penalizacién como la concienciacion sobre el uso responsable de
las TIC (Hinduja y Patchin, 2014b; Kowalski et al., 2012).

Para que las politicas sean efectivas, Bandura (1977) recomienda promover la ciuda-
dania digital y la ensefanza de resolucion de conflictos en linea, basado en su teoria del
aprendizaje social, que destaca la influencia de modelos y el entorno en el comportamiento.
Betts (2016) sugiere un enfoque integral que, ademas de proteger a las victimas, fomente la
reconciliacion y el respeto mutuo a través de intervenciones educativas. Estudios recientes,
como el de Cassidy et al. (2013), indican que las intervenciones mas eficaces combinan
sanciones con programas educativos centrados en la empatia y la responsabilidad digital.
Slonje et al. (2013) subrayan la importancia de adaptar las respuestas disciplinarias a la
plataforma donde ocurre la agresion.

Si bien estas recomendaciones internacionales proporcionan una valiosa hoja de ruta, la
mayoria de los estudios se han centrado en la prevalencia y en estrategias a gran escala,
dejando un vacio en el analisis cualitativo y profundo de las dindmicas interpersonales que
subyacen a las ciberconductas agresivas. Se sabe menos sobre la interpretacion de los
estudiantes sobre sus propias acciones, como los docentes manejan estos incidentes con
recursos a menudo limitados y la manera como las familias perciben el rol de la institucion
frente a un problema que trasciende los muros de la escuela.

En respuesta a esta necesidad de profundizacion, el presente estudio propone realizar
un analisis cualitativo de caso multiple para comprender sus manifestaciones y la gestion
de las ciberconductas agresivas en la comunidad escolar. Las voces de sus protagonistas
aproximaran el conocimiento hacia recomendaciones practicas y contextualizadas.
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Méetodo

Diseno

Su enfoque cualitativo, con un disefo de estudio de caso multiple, busca comprender
fendbmenos complejos como las ciberconductas agresivas entre estudiantes, profundizando
en experiencias individuales y grupales en su contexto natural (Bandura, 1977). El estudio de
caso, segun Braun y Clarke (2006), es ideal en la investigacion educativa por su capacidad
de ofrecer una vision integral del fendbmeno, al considerar diversas perspectivas y contextos.
La combinacion de fuentes de datos, como entrevistas y analisis de documentos institucio-
nales, fortalece la validez de los hallazgos mediante una triangulacion efectiva (Creswell y
Creswell, 2018). Ademas, el estudio permite comparar las dinamicas de ciberconductas en
multiples casos dentro de un mismo entorno, reconociendo patrones comunes y diferencias
significativas (Merriam y Tisdell, 2015).

Participantes

Los participantes fueron cinco estudiantes de secundaria, seleccionados intencionalmente
por su implicacion en procesos disciplinarios relacionados con ciberconductas agresivas. Los
criterios de inclusion fueron: que el proceso disciplinario por sus conductas fuera reciente, y
contar con el consentimiento de los padres para participar; también se buscé una diversidad
de casos que reflejaran los distintos patrones de agresion observados en la institucion.

Este muestreo por criterio es comun en estudios cualitativos para elegir casos relevantes
(Patton, 2014). Los estudiantes, codificados como E1, E2, E3, E4 y E5, tienen entre 13 y
17 anos; la participaron de sus padres (P1, P2, P3, P4y P5) y de dos docentes (D1 y D2),
ofrecieron una perspectiva mas amplia sobre las percepciones y experiencias en torno a las
ciberconductas.

Consideraciones éticas

El estudio se llevé a cabo con los estrictos principios éticos que corresponden a una
investigacion con menores, obteniendo el consentimiento informado de padres y docentes.
Los datos se anonimizaron mediante codigos, sin mencionar la institucion, y se almacena-
ron de forma segura. Al concluir el estudio, se aplicd un protocolo de eliminacion de datos,
de acuerdo con las directrices éticas (British Psychological Society, 2021).

Técnicas de recoleccion de datos

En esta investigacion se emplearon tres técnicas cualitativas. La primera fue la revision
de contenido digital, que consistié en un andlisis de mensajes en WhatsApp y publicaciones
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en Facebook para identificar patrones de agresion digital (Smith et al., 2008). Para esta re-
vision, se obtuvo el consentimiento informado de padres y estudiantes, siguiendo las direc-
trices éticas pertinentes (Livingstone y Smith, 2014). El método para examinar estos datos
fue el andlisis tematico, que permitidé detectar categorias como amenazas, insultos y exclu-
sion (Braun y Clarke, 2006). La segunda técnica fue la entrevista semiestructurada, utilizada
para explorar las percepciones de estudiantes, padres y docentes sobre las ciberconductas
agresivas, lo que resulta clave para comprender sus dinamicas interpersonales (Mishna et
al.,, 2009). Estas entrevistas abordaron tanto las experiencias de los participantes con el
fendmeno como su vision sobre las medidas institucionales, asegurando en todo momento
la privacidad de los involucrados (Creswell, 2013). Finalmente, el analisis de documentos
institucionales permitioé revisar registros disciplinarios e informes de orientacién para evaluar
la respuesta formal de la escuela ante el ciberacoso (Prior, 2003; Shariff, 2008).

Procedimiento y analisis de datos

Para revisar el contenido digital se siguid un estricto protocolo ético: tras obtener el con-
sentimiento informado de los padres y el asentimiento de los estudiantes, se solicitd a los
participantes que mostraran voluntariamente, en sus propios dispositivos, las conversa-
ciones de WhatsApp y Facebook pertinentes a los incidentes investigados. El investigador
transcribid textualmente Unicamente los mensajes relevantes, asegurando la eliminacion in-
mediata de cualquier dato identificatorio y cumpliendo con los principios éticos generales
(American Psychological Association, 2017).

Una vez recopilados, los datos fueron analizados mediante un proceso de codificacion
tematica, donde se asignaron codigos a cada participante para identificar patrones y temas
recurrentes (Braun y Clarke, 2006). Por ejemplo, ante un testimonio como “me senti horrible,
como si no existiera”, se aplicaron cédigos como ‘impacto emocional’ y ‘sentimiento de exclu-
sion’. Este andlisis inductivo permitié que los codigos emergieran directamente de las expe-
riencias de los participantes, y la informacién obtenida se utilizo para contextualizar los inciden-
tes y las respuestas institucionales, facilitando asf la comparacion con la literatura existente.

Resultados

Analisis patrones de ciberconductas

El analisis de mensajes de WhatsApp y publicaciones en Facebook revelo tres patrones
principales de ciberconductas agresivas: amenazas, insultos y exclusion social. Dentro de
la primera categoria, las amenazas se caracterizaron por un lenguaje intimidatorio que bus-
caba coaccionar a la victima. Por ejemplo, en una conversacion analizada, un estudiante
(E1) amenazo6 a un companero (E2) con divulgar una foto para silenciarlo, evidenciando un
claro uso del poder: “Ojo donde lo vea hablando de mas, chino. Si usted abre esa boca, yo
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publico en el grupo del salén la foto que le tomé el sabado con [nombre de otra persona]”
(mensaje de WhatsApp, E1).

Esta accion se convierte la informacion personal en una herramienta para ejercer poder y
control, que produce miedo y tension en la victima, un hallazgo consistente con la literatura
sobre el tema en las interacciones digitales (Redondo Pacheco et al., 2016).

En Facebook, los insultos se materializaron en publicaciones que buscaban ridiculizar a
ciertos estudiantes. Un caso analizado fue la creacion y difusion de un meme en un grupo
privado: la imagen mostraba una fotografia de un estudiante (E4) durante una exposicion
en clase, con un texto superpuesto que decia: “Cuando expones y ni ti mismo te crees lo
que estas diciendo”. Debajo de la imagen, un comentario de otro participante (E2) anadia:
“Siempre de charlatan el man” (publicacion y comentario en Facebook). Esta combinacion
de imagen y texto sarcastico facilitd la difusion rapida del contenido ofensivo y contribuyé a
normalizar la agresion verbal en linea (Slonje et al., 2013).

Paralelamente, la exclusion social fue un patrén recurrente y deliberado. Esta no solo
consistié en la eliminacion de estudiantes de grupos de WhatsApp, sino en la creacion de
grupos paralelos para aislarlos. El impacto de esta conducta se refleja en el testimonio de
un estudiante (E5) durante su entrevista:

Teniamos el grupo del saldn para las tareas. Un dia vi que ya no estaba. Después me di cuenta
de que habian hecho otro grupo nuevo con el mismo nombre, pero sin mi. Me senti horrible,
como si no existiera para ellos. (Entrevista, E5)

Este testimonio evidencia la exclusion digital como una forma insidiosa de ciberacoso,
que resulta en profundos sentimientos de marginacion y afecta la salud mental (Pabian y
Vandebosch, 2015). Ademas, se observd que la falta de interaccion deliberada en las pu-
blicaciones de ciertos estudiantes intensificd su aislamiento, afectando negativamente su
autoestima y sentido de pertenencia (Bastiaensens et al., 2015).

Analisis de casos individuales

Tras haber delineado los patrones generales de las ciberconductas agresivas, es funda-
mental examinar su materializacion en las experiencias vividas por los estudiantes. A con-
tinuacion, se desglosan los cinco casos de estudio para ofrecer una vision contextualizada
y profunda de cada situacion. Este analisis individualizado permite apreciar las conductas
en accion y también comprender la interaccion especifica entre las dinamicas de poder, el
impacto emocional en los involucrados y la efectividad de la gestion institucional aplicada
en cada circunstancia.

E1: Un estudiante de 15 anos ejecutd un patron de hostigamiento sostenido que com-
binaba la agresion directa en WhatsApp con la exclusion social planificada en Facebook.
Durante su entrevista, E1 describi¢ con claridad tanto la motivacion como la mecanica de
SUS acciones para marginar a un companero:

Informes Psicoldgicos
240 Vol. 25/ No. 1 * Enero-Junio * 2025
ISSN-e: 2422-3271



Dindmicas y gestion de ciberconductas agresivas en estudiantes: andlisis en redes sociales | pp * 233-249

La verdad, [la victima] me caia mal, era muy creido. Con [nombre de otro companero] creamos
el grupo de Facebook ‘Anti-lnombre de la victima]’ para que la gente del salon que pensaba
como nosotros pudiera hablar sin que él viera. Ahi subiamos memes de él y nos burlabamos de
las cosas que decia en clase. (Entrevista, E1)

Este testimonio es revelador, pues no solo confirma la creacion de un espacio digital para
la exclusion, sino que también detalla las conductas denigrantes (memes y burlas) que se
llevaban a cabo. Esta estrategia se alinea con la definicién de ciberacoso indirecto (Slonje
et al., 2013), donde el objetivo es manipular la percepcion social de la victima y aislarla del
grupo sin necesidad de una confrontacion directa. La respuesta institucional incluyé talleres
de concienciacion y una suspension temporal; sin embargo, la literatura advierte que estas
medidas, sin un componente restaurativo que fomente la mediacion y la reconciliacion, a
menudo son insuficientes (Betts, 2016).

E2: Un estudiante de 14 anos participd en un acto de ciberacoso visual a través de Fa-
cebook, que tuvo un marcado componente racista. El incidente consistié en la publicacion
de una imagen de la victima que habia sido digitalmente alterada para exagerar sus rasgos
faciales. Debajo de esta imagen, E2 escribid el comentario: “Parece un mono el man” (pu-
blicacion y comentario en Facebook, E2). Esta agresion, que combina la humillacion visual
con un insulto de caracter racista, intensificé el dafo percibido por la victima (Nocentini et
al., 2010). Como consecuencia, los informes de orientacion escolar y las entrevistas confir-
maron que la autoestima y la salud mental de la victima se vieron significativamente afecta-
das (Patchin y Hinduja, 2013). La respuesta de la institucion fue suspender al estudiante y
ofrecer apoyo psicoldgico a ambas partes; no obstante, como sugiere la literatura, las inter-
venciones mas efectivas son aquellas que combinan medidas disciplinarias con programas
para el desarrollo de la empatia y las habilidades sociales (Bastiaensens et al., 2015).

E3: Un estudiante de 16 anos utilizé WhatsApp y Facebook para difundir rumores falsos
sobre una companera. La agresion se materializé en una publicacion de Facebook visible
para sus contactos mutuos, donde E3 escribio: “Algunas por aqui se creen muy santas pero
todos sabemos que a [nombre de la victima] le pasaron las respuestas del examen” (publi-
cacion de Facebook, E3).

Este tipo de rumor, disefado para dafar la reputacion de la victima, se ve agravado por
la rapida difusion y la permanencia del contenido en redes sociales, lo que aumenta el dafo
psicoldgico (Li, 2006). La escuela tomd medidas disciplinarias e implementd un programa
sobre el uso responsable de redes, pero incluir mediacion escolar podria haber mejorado
los resultados (Bastiaensens et al., 2015).

E4: Un estudiante de 13 anos cred un grupo de WhatsApp con el propésito explicito de
insultar a un companero, invitando activamente a otros a participar. La naturaleza de este
acoso grupal fue descrita en una entrevista por otro de los participantes: “Si, [E4] me metid
al grupo. Se llamaba ‘Anti-[nombre de la victima]’. Ahi/ subian memes y fotos de €l y todos le
escriblan cosas, que era un bobo, cosas de la familia de €l...” (entrevista, E1).
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Este tipo de ciberacoso grupal, donde multiples agresores actian de forma coordinada,
agrava significativamente el impacto psicologico en la victima (Bastiaensens et al., 2015; Be-
tts, 2016). La institucion suspendié al agresor, disolvié el grupo y organizé reuniones con los
padres, subrayando la importancia de la intervencion parental para frenar estas dinamicas
(Hinduja y Patchin, 2013).

E5: Un estudiante de 17 anos lideré una campana de acoso de alto riesgo en Facebook
al publicar informacion privada de un companero sin su consentimiento (doxing). En una
publicacion con la foto de la victima, E5 escribid: “Si alguien quiere ‘saludar’ a este sapo,
vive en el barrio [nombre del barrio] y este es su nimero. [nimero de teléfono]. Para que le
hagan una visita” (publicacion de Facebook, E5).

Esta accién, que expone deliberadamente a la victima a un potencial dano fisico, repre-
senta una de las formas mas peligrosas de ciberacoso (Douglas, 2016) y puede derivar en
un impacto traumatico prolongado (Livingstone y Smith, 2014). La escuela respondidé con
una expulsion temporal e involucrd a las autoridades locales, ademas de recomendar inter-
venciones preventivas y educacion digital (Campbell y Bauman, 2017).

Percepciones y experiencias de los estudiantes,
padres de familia y docentes

Durante las entrevistas, los estudiantes expresaron diversas percepciones sobre las ci-
berconductas agresivas. Por un lado, E1 minimizé inicialmente la gravedad de sus actos:
‘No pensé que fuera tan grave, solo era un chiste entre amigos, pero luego vi como afectd
a mi compariero y me sentl mal”. Este testimonio refleja una falta de conciencia sobre el
impacto emocional, lo que es consistente con los hallazgos de Slonje et al. (2013), quienes
sefnalan que los jovenes suelen ver el ciberacoso como entretenimiento. Por otro lado, E2 re-
conocio el poder que le otorgaba el entorno digital: ‘A veces me siento mas fuerte detras de
la pantalla, es mas facil decir cosas que no me atreveria a decir en persona”. Su afirmacion
ilustra claramente el efecto de desinhibicion en linea descrito por Suler (2004), donde el ano-
nimato facilita las conductas agresivas. Finalmente, en la perspectiva de la victima, E3 revela
el profundo dano emocional: “Sentia que todos se reian de mi. Me dejé sintiendome solo,
como si no tuviera a nadie en quien confiar’. Esta vivencia subraya el impacto psicoldgico
del ciberacoso, que puede intensificar los sentimientos de soledad, como lo documentaron
Kowalski et al. (2012).

Los padres expresaron una clara preocupacion sobre su capacidad para supervisar el
comportamiento en linea de sus hijos. Por un lado, P1 admitié su desconocimiento sobre
la situacion: “No tenia idea de lo que estaba pasando hasta que la escuela me llamo. Pensé
que mi hijo solo jugaba videojuegos”. Esta declaracion evidencia la brecha de conocimiento
parental sobre las actividades digitales de los jévenes, un hallazgo consistente con estudios
que indican que los padres a menudo subestiman los riesgos en linea (Livingstone y Had-
don, 2009). Por su parte, P2 expreso su frustracion con la respuesta de la institucion: “Senti
que la escuela no hizo lo suficiente. Solo nos dijeron que controlaramos mas a nuestros hijos,
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pero no ofrecieron herramientas concretas”. Esta critica subraya la necesidad de una mejor
y mas proactiva coordinacion entre la escuela y los padres para enfrentar el ciberacoso, una
idea apoyada por la literatura especializada (Campbell, 2005).

Los docentes compartieron los enormes desafios que enfrentan para gestionar estas
situaciones. D1, por ejemplo, describio la frustrante desconexion entre el entorno escolar y
la vida digital de los estudiantes:

El problema es que el bullying ya no es en el patio, es en el celular. Uno se entera de las cosas
cuando el problema ya es gigante... lo que pasa en sus teléfonos esta totalmente fuera de nues-
tro radar hasta que explota en el salon. (Entrevista, D1)

Los docentes carecen de la visibilidad necesaria para una intervencion oportuna, un pun-
to que Smith et al. (2008) confirman al sefalar que el ciberacoso a menudo solo se detecta
pOr Sus consecuencias.

Por su parte, D2 expresd un sentimiento de impotencia debido a la falta de preparacion
institucional para encaminar una ruta con estos nuevos conflictos:

A nosotros nos dicen que debemos intervenir, pero {como? En la universidad nadie nos enseno
a ser ‘policias digitales’. No tenemos ni las herramientas ni la capacitacion para manejar una
pelea que ocurrié en Facebook el domingo por la noche. (Entrevista, D2)

La percepcion de D2 subraya la necesidad urgente de capacitar a los docentes en la
gestion del ciberacoso, una recomendacion clave en la literatura especializada (Cassidy et
al., 2012).

Las entrevistas revelaron tanto convergencias como divergencias entre las percepciones
de estudiantes, padres y docentes. Padres y docentes reconocieron la dificultad de super-
visar el comportamiento en linea y la necesidad de mejores herramientas, mientras que los
estudiantes minimizaron sus acciones, viéndolas como “bromas”. Los adultos, en cambio,
expresaron preocupacion por las consecuencias emocionales y sociales a largo plazo. Esta
divergencia ha sido documentada por Mishna et al. (2009), quienes encontraron que los
estudiantes ven sus conductas en linea como inofensivas, mientras los adultos las perciben
como daninas.

Analisis de documentos institucionales

El analisis de los documentos institucionales, incluidos registros disciplinarios e informes
de orientacion escolar revelaron respuestas variadas ante las ciberconductas agresivas,
dependiendo de la gravedad y frecuencia del incidente. En casos graves, como amenazas
de violencia o divulgacion de informacion privada, las medidas incluyeron suspensiones
y la intervencion de autoridades locales. En incidentes menores, como insultos esporadi-
cos o exclusion social en plataformas digitales, se optd por advertencias, reuniones con
los padres y mediacion entre estudiantes. Aunque estas medidas atendian las situaciones
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a corto plazo, carecian de seguimiento, o que permitia la reincidencia. La efectividad de
las respuestas dependia de su coherencia. Las entrevistas con docentes y actas reflejaron
preocupacion por la falta de politicas claras y consistentes, percibiéndose las respuestas
institucionales como insuficientes en algunos casos. Se destaco la necesidad de revisar las
politicas escolares, implementar formacion continua en ciberseguridad y crear un protocolo
estandar, ademas de involucrar a la comunidad educativa mediante talleres y seminarios
sobre |os riesgos del ciberacoso.

Evaluacion de las medidas disciplinarias
implementadas y su efectividad percibida

El andlisis de los documentos institucionales, como los registros del observador del estu-
diante y las actas del comité de convivencia, reveld que la institucion implementd un rango
de medidas disciplinarias para abordar las ciberconductas agresivas, incluyendo adverten-
cias formales, procesos de mediacion y suspensiones temporales.

La percepcion sobre la efectividad de estas medidas fue mixta. La mediacion, por ejem-
plo, fue vista por los docentes como una solucion de corta duracion. En palabras de un pro-
fesor (D1): “Haciamos la mediacion, se pedian disculpas y a la semana todo volvia a empezar
en el chat. Era como poner una curita en una herida grande”. Esta vision es consistente con
la advertencia de Betts (2016) sobre como estas intervenciones pueden ser insuficientes
para prevenir la recurrencia.

Las suspensiones temporales, aunque interrumpian el comportamiento a corto plazo,
generaron efectos negativos en los estudiantes. Un alumno suspendido (E4) expresé su
resentimiento y la sensacion de exclusion que sintié tras la sancion: “Me suspendieron tres
dias. No aprendi nada, solo me dio mas rabia. Cuando volvi, mis supuestos amigos ni me
hablaban. Me senti peor, como si yo fuera el unico malo de todo” (entrevista, E4). Este testi-
monio sustenta la critica de que las suspensiones pueden agravar el aislamiento social en
lugar de resolver el problema de fondo (Waasdorp et al., 2012).

En contraste, el programa educativo sobre el uso responsable de las TIC fue percibido mas
positivamente por los propios estudiantes, debido a su enfoque en la reflexion. Un participante
(E1) lo describi6 asi: “Lo de la suspension fue feo. Pero el taller que nos dieron después si me
puso a pensar. Entender como se sentia [la victima) fue diferente. Eso si me sirvi6 mas que
quedarme en la casa” (entrevista, E1). Esta percepcion apoya la idea de que combinar el cas-
tigo con programas de aprendizaje reflexivo es una estrategia mas efectiva (Hinduja y Patchin,
2014a), aunque su éxito a largo plazo depende de la continuidad (Slonje et al., 2013).

Las percepciones sobre la efectividad de las medidas disciplinarias difirieron: los edu-
cadores las consideraron Utiles a corto plazo, mientras que los estudiantes mostraron
sentimientos mixtos, entre resentimiento y comprension. Esto coincide con Nansel et al.
(2001), quienes destacan que la percepcion de justicia y eficacia influye en la aceptacion
de dichas medidas.
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El analisis de los mensajes de WhatsApp y publicaciones en Facebook de cinco estu-
diantes involucrados en ciberconductas agresivas reveld patrones de insultos, amenazas y
exclusion social. Estos comportamientos amplifican el impacto emocional en las victimas
debido a su persistencia y visibilidad, afectando significativamente su salud mental. La difu-
sion de rumores y la humillacion mediante la edicion de imagenes son formas de ciberacoso
que causan danos psicoldgicos profundos (Cassidy et al., 2013). Se identificaron también
practicas de alto riesgo como el doxing, es decir, la publicacion deliberada de informacion
privada de la victima (como su direccion o nimero de teléfono) con el fin de exponerla al
acoso, lo que requiere respuestas institucionales firmes. La aplicacion coherente de las
leyes que regulan el ciberacoso en Colombia (MB, 2024) es fundamental para proteger a
las victimas y prevenir futuras incidencias. Estos comportamientos han sido ampliamente
documentados en la literatura (Kowalski et al., 2014; Pabian y Vandebosch, 2015).

Aunque los hallazgos de este estudio en Clcuta no pueden generalizarse, adquieren re-
levancia cuando se contrastan con la alta prevalencia del ciberacoso en Colombia, la cual,
segun informes comparativos, oscila entre el 40 %y el 70 % (Clemente Soriano, 2017). Los
testimonios de los participantes en este estudio ofrecen una cara humana a las estadisticas
nacionales. Por ejemplo, la experiencia de exclusion relatada por E5 (“me di cuenta de que
habian hecho otro grupo nuevo... sin mi”) ilustra el profundo impacto emocional que se es-
conde detras de las cifras que posicionan el rol de ciberobservador como el mas frecuente,
segun Usuga Jerez et al. (2023). De igual manera, la frustracion de los docentes de Clcuta
(D1, D2) ante la falta de herramientas, contrasta con el panorama de politicas y programas
nacionales descritos por Antonio Ortega et al. (2024), sugiriendo una brecha significativa
entre la politica publica y la implementacion préactica en el aula.

El estudio subraya la necesidad de un enfoque coordinado para manejar las ciberconduc-
tas agresivas en las instituciones educativas. Al igual que en el estudio de Redondo Pacheco
et al. (2016) sobre universitarios, la presente investigacion encontré que las agresiones verba-
les y la exclusion social son patrones prevalentes en el contexto escolar. Este problema se ve
agravado por la falta de protocolos claros y la inconsistencia en las respuestas institucionales,
lo que, como se evidencio en las entrevistas, debilita la confianza en el sistema y puede au-
mentar la sensacion de impunidad (Campbell, 2005; Smith et al., 2008). En este sentido, la
formacion continua de los docentes en ciberacoso y ciberseguridad emerge como un pilar
fundamental para una gestion eficaz de estas conductas (Cassidy et al., 2012).

Para construir una respuesta integral, es crucial ir mas alla de las sanciones. Se deben
implementar programas educativos sobre el uso responsable de las TIC y crear protocolos
estandarizados. Estos podrian incluir, por ejemplo, la implementacion de circulos de dialogo
restaurativo post-conflicto o la creacion de un comité de convivencia digital liderado por
estudiantes. El aporte de estos protocolos seria garantizar una respuesta predecible, justay
coherente ante cualquier incidente, proporcionando una hoja de ruta clara para estudiantes,
docentes y familias. Este enfoque integral debe educar, sancionar y prevenir la recurrencia
(Hinduja y Patchin, 2014a). Medidas como las suspensiones —a veces necesarias— deben
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aplicarse con prudencia y siempre acompanarse de programas de reintegracion y apoyo
psicologico para evitar agravar el aislamiento del estudiante (Waasdorp et al., 2012).

La percepcion de justicia y coherencia en las medidas disciplinarias es fundamental para
su éxito. Es necesario que las instituciones educativas involucren a los estudiantes en el pro-
ceso, asegurando que comprendan las razones detras de las decisiones y sientan que sus
opiniones son consideradas (Nansel et al., 2001), abordando asi la sensacion de exclusion'y
resentimiento expresada por algunos participantes del estudio. La integracion de programas
de educacion digital y prevencion del ciberacoso en el curriculo escolar, con enfoque en
habilidades como la empatia y la resolucion de conflictos, ha demostrado ser una estrategia
efectiva para reducir conductas agresivas (ver, p. €j., Hinduja y Patchin, 2014a), siempre que
se implemente de manera sostenida.

Ademas, la participacion de los padres es esencial para que comprendan el mundo
digital de sus hijos —cerrando la brecha de conocimiento que padres como P1 manifes-
taron en sus testimonios— y puedan apoyar la prevencion desde el hogar. En definitiva, la
colaboracion activa entre la escuela y las familias es un factor clave para crear un entorno
genuinamente seguro (Campbell, 2005; Livingstone y Haddon, 2009).

Para contextualizar adecuadamente los hallazgos, es fundamental considerar el alcance
y las delimitaciones del presente estudio. Su diseno cualitativo, basado en un estudio de
caso multiple con cinco estudiantes de una uUnica institucion publica en Culcuta, fue elegido
para lograr una comprension profunda y situada del fenémeno, en lugar de buscar la gene-
ralizacion estadistica. Por tanto, los hallazgos ofrecen una rica descripcion contextual que
puede ser de relevancia para entornos con caracteristicas similares, reconociendo su ancla-
je local. Adicionalmente, se debe tener en cuenta que el andlisis se basd en datos auto-re-
portados durante las entrevistas y en la seleccion voluntaria de conversaciones por parte
de los participantes, lo que puede introducir sesgos de deseabilidad social o de memoria.
Finalmente, el disefo transversal del estudio ofrece una fotografia del momento, pero no per-
mite analizar la evolucion de las conductas ni el impacto a largo plazo de las intervenciones.

Estas limitaciones abren la puerta a futuras investigaciones. Se sugiere, por tanto, realizar
estudios que amplien la muestra para incluir diversos contextos educativos y socioeconémi-
cos, asi como estudios longitudinales que evallen la efectividad de las intervenciones a lo
largo del tiempo. Adicionalmente, una linea de investigacion prometedora seria explorar el
uso de tecnologias emergentes, como la inteligencia artificial, para desarrollar herramientas
que ayuden a detectar y prevenir las ciberconductas agresivas en tiempo real.

Financiacion: Este articulo es un producto derivado del proyecto Integracién de robots
pedagdgicos en la ensefanza matematica de primer grado: un enfoque innovador para la
formacion tecnologica y computacional, avalado por la Universidad Francisco de Paula San-
tander, con codigo: FINU 029-2023.
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