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Resumen

El objeto de este trabajo es cuestionarse si el Derecho Penal habria de intervenir
o no en el control de los riesgos derivados del disefo adictivo de las redes sociales
y plataformas, a la vista de las conclusiones aportadas por la literatura cientifica
especializada. Se concluye afirmativamente sobre esta cuestion, sin perjuicio de la
tutela administrativa que pueda también darse, formulando los rudimentos de una
propuesta politico-criminal incriminadora, articulada en dos pilares fundamentales.
El primero de ellos es la preponderancia de dos principios fundamentales: el cri-
terio de precaucion, frente a riesgos muy importantes o sistémicos, y el principio
de responsabilidad pro victima, que prioriza el control del riesgo ante la posibilidad
de los dafios y riesgos que la literatura cientifica conecta al disefio adictivo de las
redes sociales y plataformas. Como segundo pilar, considerar estos disefios adictivos
fuera del riesgo permitido con relacion a los menores, sirviéndonos del paragiias
que proporciona ya el art. 5 del Reglamento IA de la UE y centrindonos muy par-
ticularmente, en la responsabilidad de las plataformas que usan tales herramientas
de IA para conseguir la atencién y la constante y compulsiva conexién del usuario.

Palabras clave

Adiccidn a redes sociales, IA persuasiva, algoritmos adictivos, responsabilidad penal
por diseno algoritmico adictivo

Abstract

The purpose of this work is to examine whether Criminal Law should intervene
in the regulation of risks associated with the addictive design of social networks
and platforms, in light of the findings provided by specialized scientific literature.
This analysis reaches an affirmative conclusion on the matter, without prejudice
to the administrative oversight that may also apply, and outlines the foundational
elements of a criminal policy framework based on two fundamental pillars. The
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first pillar emphasizes two key principles: the precautionary principle, which addresses significant
or systemic risks, and the pro-victim responsibility principle, which prioritizes risk control to
prevent potential harms and dangers linked by scientific literature to the addictive design of social
networks and platforms. The second pillar involves classifying such addictive designs as falling
outside the scope of permitted risk concerning minors. This approach leverages the protective
framework already established by Article 5 of the EU Al Regulation, focusing specifically on the
liability of platforms that employ such Al tools to capture users’ attention and foster constant and
compulsive engagement.

Social network addiction, persuasive Al, addictive algorithms, criminal liability for addictive al-
gorithmic design

1. Introduccidén

En los Gltimos tiempos se ha venido advirtiendo de la aparicion de nuevas adic-
ciones relacionadas con las nuevas tecnologias de la sociedad de la informacion
o internet. Mas reciente todavia, y de forma ain mas alarmante, por aquellas
herramientas mediadas por la Inteligencia artificial (en adelante IA). En general,
todas estas adicciones se agrupan en torno al concepto de “adicciones digitales”
0 “tecnologicas” y se englobarian, a su vez, dentro del grupo de “adicciones sin
sustancia” o “comportamentales”(Ding et al., 2023; OEDA, 2023).

Por ejemplo, se han reportado multitud de casos de adicciéon al juego
online y a los videojuegos, que emplean algoritmos que adaptan el juego al com-
portamiento del usuario, lo que puede fomentar una mayor inmersion, haciendo
que los jugadores se sientan constantemente desafiados o recompensados. En ca-
sos extremos, esta manipulacion algoritmica puede llevar a la adiccién, en la que
los individuos pierden el control sobre el tiempo que pasan jugando, afectando
su vida personal, profesional y a su salud mental(King & Delfabbro, 2020; Delic
et al., 2023). La adiccion a los videojuegos, denominada como Tiastorno por uso
de videojuegos estd reconocida en el manual de Clasificacién Internacional de Enferme-
dades (en adelante, CIE 11), Cddigo: 6C50, distinguiéndose si es predominante-
mente en linea o no. También en el Manual Diagnéstico y Estadistico de los Trastornos
Mentales (en adelante DSM-V-TR) se ha reconocido en 2023 el Internet Gaming
Disorder, en la seccion de condiciones recomendadas para futuras investigaciones.
Asi mismo, se han descrito maltiples casos de adiccidn a las redes sociales, que han
estado en el origen de devastadores dafnos personales entre nifos y adolescentes
en todo el mundo desarrollado (Cfr. p.e. Costello et al., 2024). Las redes sociales,
apoyadas en IA persuasiva, estan disefiadas para captar y mantener la atencién de
los usuarios, apoyandose en un disefio adictivo que puede hacer que los mis jove-
nes desarrollen dependencia y miltiples problemas asociados a esta circunstancia.
A este problema, dentro del grupo de adicciones tecnologicas, nos vamos a referir



Revista de Victimologia | Journal of Victimology | N. 19/2025 | P. 43-76
Persuasion algoritmica y adiccion tecnolégica: las nuevas tabaqueras

especificamente en este trabajo. Todavia de forma mas reciente, se ha comenzado
también a describir casos de adiccidon y de manipulacion a través de A generati-
va, chatbots, robots y asistentes virtuales (Matz et al., 2024). Las personas pueden
crear vinculos emocionales con estas tecnologias y, en casos extremos, dicha inte-
raccion constante, con IAs que imitan el comportamiento y el lenguaje humano,
puede generar dependencia emocional. Algunos individuos pueden llegar, incluso, a
considerar estas [As como confidentes o fuentes de compaiiia, lo que afecta sus
relaciones interpersonales en el mundo real y los convierte en sujetos facilmente
manipulables. Ademas de esta dependencia emocional, la literatura cientifica sefia-
la otros riesgos vinculados con la IA generativa relacionados con la dependencia
en la creacion de contenido, que pueden afectar a la capacidad critica y creativa del
ser humano (S. Zhang et al., 2024).

El avance de la IA y la interaccién humana con ella plantea maltiples y
radicales desafios legales y éticos. La adiccion digital es s6lo uno de ellos, pero
de primera magnitud. El aumento de casos de adicciones digitales y las conse-
cuencias negativas que pueden derivarse para el ser humano, particularmente
para los mas jovenes, hace surgir la pregunta de si el derecho penal deberia o no
desemperiar un papel mas activo en la proteccién de estos usuarios.

Tal vez, como cuestidn previa, podriamos preguntarnos acerca de la in-
cidencia real de esta problematica. Puede anticiparse que, aunque los datos que
arroja la literatura cientifica no puedan considerarse absolutamente concluyen-
tes, por la relevancia de otros factores, lo cierto es que hay multiples fuentes y
un vasto cuerpo doctrinal que apuntan a la importancia de estos riesgos y a su
mayor prevalencia entre los adolescentes del mundo entero. En el trascendental
informe emitido por The U.S. Surgeon General’s Advisory (2023) se ha llegado
a calificar el problema de la adiccion y uso compulsivo de las redes sociales entre
los nifios y adolescentes, como una epidemia de salud mental. Asi, se sefiala, entre
otros datos, que las muertes relacionadas con la salud mental han aumentado
en un 57% y que también se observa un significativo incremento de los pensa-
mientos suicidas y en el reconocimiento de la adiccion a las redes sociales. Se
reporta, ademas, la ambivalencia que sienten los adolescentes con su uso, puesto
que no necesariamente disfrutan de la experiencia. En este informe también
también reconoce, sin embargo, que la afectacion en la salud mental del uso de
las redes sociales depende de multiples factores, que justificarian significativas
diferencias individuales, como el tiempo que se pasa en red, el tipo de conteni-
do que se consume, las interacciones que se realizan y las diferencias personales
entre los distintos individuos, en su naturaleza, contexto socioecondémico y cul-
tural...(Vaid et al., 2024; W. Zhang et al., 2022).

Similares conclusiones se han alcanzado en otros informes especializa-
dos. El Center for countering Digital Hate ha reportado otros datos que no pueden
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por menos que hacernos pensar. El algoritmo de TikTok se dirige a los adoles-
centes con contenido de imagen corporal y de salud mental cada 39 segundos,
con contenido relacionado con el suicidio cada 2 minutos y 36 segundos, y con
contenido relacionado con trastornos alimentarios cada 8 minutos... Tal oferta
de contenidos (y en ese formato completamente invasivo) podria exacerbar los
problemas de salud mental entre los espectadores impresionables. Ademis, para
evitar que se puedan hacer estimaciones, esta eliminando el contador de sus has-
htags (CCDH, 2024). El informe del Pew Research Center para EEUU (Anderson
et al., 2023) sefala que el uso de las redes sociales entre la adolescencia puede
considerarse universal: por encima del 93% de los jovenes entre los 13 y los 17
afios usan alguna plataforma practicamente a diario y un quinto afirma usarlo
de forma constante, siendo especialmente prevalente el uso constante por tante
de las chicas adolescentes. Practicamente desde 2014-15, el uso constante de las
redes sociales se ha duplicado entre los jovenes, siendo YouTube y entre los mas
jovenes TikTok, Snapchat e Instagram las redes que son mas utilizadas. Ademas,
el uso de redes sociales entre niflos/as de 8 a 12 afios se situaria en torno al
40% (Rideout, 2021). Aproximadamente un 11% de los adolescentes estarian
presentando sintomas de uso patoldgico o de adiccidn a las redes sociales: falta
de capacidad de control del uso, abstinencia, depresion y ansiedad, abandono de
otras actividades o responsabilidad...(The Lancet, 2024). Ademas, es consistente
la afirmacién de que el uso abusivo de las redes sociales tendria un especial im-
pacto en la salud mental de las nifias y chicas adolescentes, un impacto dos veces
mayor en sentimiento de soledad y en riesgo de sufrir trastornos alimentarios y
problemas académicos por falta de concentracion derivada del disefio adictivo
de redes. (GEM UNESCO, 2024)

En Espaia, el Informe sobre Trastornos Comportamentales de 2023 (OEDA,
2023) ha recoge que el uso de internet entre la poblacién espafiola es universal
(entre 15 y 65 afios), con un uso ladico medio que varia y que en la poblacién
de entre 14 a 18 anos es de 5.36horas/entre semana y 6.97 horas/fin de semana.
Ademas, senala que, al igual que ocurre con la poblacidn general (Savolainen &
Oksanen, 2024), los consumos intensivos de drogas y alcohol son mayores entre
los estudiantes con posible uso problematico de internet. En cuanto a la preva-
lencia de usuarios de internet con un posible uso problematico, entre la pobla-
cion de 15 a 24 anos seria del 10,8% en 2022, frente al 5.3 entre la poblacidon
de 25 a 34 afios, sefialando igualmente el impacto mayor de esta problematica
entre las mujeres y niflas adolescentes. En cuanto a las admisiones a tratamiento
por adiccion (a 2021),la que mayor genera es la adiccion al juego (51% en mu-
jeres y 85% en hombres), mientras que la adiccién o uso compulsivo a internet,
moviles o dispositivos electronicos, redes sociales o videojuegos seria del 16,5
% en mujeres y el 9,2% en hombres. El estudio de (ONTSI, 2024) sobre el uso
de las tecnologias por los menores en Espana, con datos de 2023, sefiala que el
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uso de internet entre los menores es pricticamente universal, con un uso por
encima del 94% entre los ninos/as de 10 y 15 afos y con una disponibilidad de
teléfono movil en el 70.6%. De este mismo organismo, en el informe sobre el
Impacto del aumento del uso de internet en las redes sociales en la salud mental de jévenes
y adolescentes (ONTSI, 2023) se extraen los siguientes datos: en cuanto al riesgo
de uso compulsivo, se detectd que el 11,3% de los jovenes entre 15 y 24 afios, pero
un 33% entre los adolescentes de 12 a 16 afios, presentan un riesgo considerable
de uso compulsivo de redes sociales. Con relacidn a la ideacion suicida, en 2021, el
9,6% de los adolescentes y jovenes manifestaron pensamientos suicidas, un dato
que UNICEEF eleva hasta el 10,8%. Este aumento es preocupante y muestra la
conexion entre el uso excesivo de redes y los problemas de salud mental. En
cuanto al estrés: el 21,1% de los jovenes considera que la interaccidén constante
en redes les genera niveles elevados de estrés, exacerbando los problemas emo-
cionales derivados del uso de tecnologia; y en cuanto al impacto académico: el
44,6% de los estudiantes afirman que el tiempo invertido en el uso de tecnolo-
gias les quita horas que podrian dedicar al estudio, lo que afecta negativamente
su rendimiento académico. Ademas, el estudio también subraya las desigualdades
de género en estos impactos, sefialando que un tercio de las adolescentes esta-
rian afectadas de manera desproporcionada. En el estudio epidemiologico de
(Nogueira-Lopez et al., 2023), sobre el uso problemitico de Internet y el juego
online entre los adolescentes espafioles, presenta una prevalencia diferente segiin
la medicién responda a los criterios conectados con la descripciéon del DSM-
V o del CIE 11. Su conclusion final seria que la utilizacion de los criterios de
referencia del DSM-V implicaria una sobrepatologizacion de esta problemitica,
frente a la vision mas realista del CIE-11. Asi, utilizando una medicién inspirada
en el marco DSM-5, han hallado una prevalencia del 33% para el uso proble-
matico de Internet y del 3,1% para el juego. Con un enfoque mas conservador,
inspirado en el CIE-11, las tasas de prevalencia serian del 2,98% para el uso
problematico de Internet y el 1,8% para el juego problemitico. Con relacién
a los factores de riesgo relacionados, la varianza se relaciona con el género. En
el caso del femenino, serian predictores la educacion superior de los padres, el
tiempo elevado de conexioén a Internet, el reporte estar en linea después de la
medianoche, asi como el uso del teléfono moévil en clase. En el masculino, con
relacion al juego, serian relevantes la “situacién de vida” en la que las familias
no tienen una estructura tradicional o un entorno estable, el tiempo elevado de
conexion a Internet y el uso de movil en clase.

Se considera que, siquiera una minoria de los jovenes expuestos a las re-
des sociales, podrian convertirse en adictos a las mismas, en los mismos términos
que experimentarian en una adiccién a sustancias o al juego (Kuss & Griffiths,
2017; Turel et al., 2014a), variando la prevalencia de la adiccion general a in-
ternet entre 12.6% al 67.5%, por la relevancia de las diferencias intercultura-
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les (Kuss et al., 2021)this review summarizes and investigates studies published
outside of Europe between April 2013 and September 2019.\nMethods\nLi-
terature on Internet addiction was included and reviewed critically following
the PRISMA guidelines, with the objectives to (i. Griffiths (2018) senala que,
aunque el nimero de adolescentes que pudieran ser considerados “adictos”,
en sentido estricto, pueda no ser considerado elevado, no puede olvidarse que
muchos otros considerados “heavy users” o usuarios habituales de estas redes
sociales pueden también experimentar consecuencias problematicas derivadas
relacionadas con las herramientas de “enganche” psicoldgico se usan en estas
redes sociales y plataformas.

A la vista de estos datos, el riesgo de adiccidén a las redes sociales y los
potenciales dafios asociados merece, cuando menos, una consideracion detenida
por parte del Derecho Penal.Y desde esta perspectiva, este trabajo pretende ser,
al menos, una primera aproximacién politico-criminal a esta problemitica.

2. Riesgos y dafos descritos con relacion al uso abusivo o
compulsivo de las redes sociales

El disefio adictivo de las plataformas y redes sociales seria, de una parte, el vehi-
culo catalizador del potencial daiio derivada de la sobre-exposicién al conteni-
do lesivo y también seria, de otra, agente causante de dano a la salud mental de
las personas, provocado por la adiccidon generada.

2.1. Creacion o incremento del riesgo para la salud mental, derivados de la
sobre-exposicion a contenidos lesivos y/o manipulativos.

Aparte de la exposicién a una publicidad constante y muchas veces encubierta,
los menores estan expuestos a contenidos altamente inapropiados, de facil e
incontrolado acceso, y susceptibles de incentivar comportamientos antisocia-
les y autolesivos. El contenido inapropiado y lesivo al que estin expuestos los
menores abarca desde mensajes sexistas, violentos, de odio, pornograficos, hasta
aquellos que fomentan las autolesiones y el suicidio. Estos contenidos pueden
ser buscados activamente, encontrados accidentalmente o sugeridos algoritmi-
camente. El uso constante de estas redes incrementa los riesgos derivados de la
exposicidn a tales contenidos lesivos, y un uso compulsivo los exacerbaria atin
mas, especialmente entre menores que ya presentan vulnerabilidades individua-
les en su salud mental (Sumner et al., 2021). La tragica historia de Molly Rus-
sell, por ejemplo, ilustraria la relacién entre la exposicion a contenido dafnino en
redes como Instagram y Pinterest y el suicidio. Molly, una adolescente britanica
de 14 afos, estuvo expuesta repetidamente durante meses a material sobre au-
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tolesiones y suicidio, lo que agravé su depresion y finalmente contribuyé a su
muerte (Dyer, 2022).Y no ha sido un caso aislado (Bloomberg.com, 2022).

Otra problematica reportada y bien establecida en la literatura es la re-
lacionada con el desarrollo o incremento de dismorfia corporal y de trastornos
alimentarios, que se conectaria con el consumo de contenidos especificos de
fomento de tales comportamientos, pero también de la propia dindmica de las
plataformas basadas en la imagen, como p.e. Instagram o TikTok. Estas redes
emplean inteligencia artificial para personalizar el contenido que muestran al
usuario y transmiten incansables imagenes de ideales de belleza y de perfeccion,
especialmente impactantes entre los usuarios adolescentes. Esto puede conducir
a una obsesidn con la imagen corporal, especialmente entre los y, sobre todo, las
jovenes, que se comparan permanentemente con figuras de belleza no realistas;
puede conducir, pues, a fomentar conductas de riesgo para trastornos alimen-
tarios como la anorexia o la bulimia. La dismorfia corporal, que implica una
percepcion distorsionada de la propia apariencia, es una consecuencia cada vez
mas visible en jovenes expuestos a estos estindares (e.g. Lonergan et al., 2020;
Lozano-Munoz et al., 2022) entre otros muchos.

Ademas, puede afirmarse también que existe otra correlaciéon bien es-
tablecida en la literatura cientifica entre el uso constante y abusivo de las redes
sociales y el desarrollo o incremento de ansiedad y depresion. La comparacién
continua con los logros y la vida de otros, comtn en platatormas como Ins-
tagram o Facebook, provoca sensaciones de insuficiencia y la idea de que los
demas se divierten mas, tienen una vida mejor y son mas valiosos socialmente.
Esto puede desarrollar o agudizar baja autoestima y desencadenar trastornos de
ansiedad y depresion, particularmente entre las chicas adolescentes (Cfr. en W.
Chen & Lee, 2013;Vogel et al., 2014; Elhai et al., 2019; Lee et al., 2021; Senol
et al., 2024; Andreassen et al.,2017; Shannon et al., 2022...). Asi mismo, Ryding
et al., (2024), han precisado que tales efectos negativos se vincularian sobre todo
al uso problematico pasivo de las redes sociales, entre otros muchos.

2.2.  Riesgos especificamente relacionados con el disefio adictivo de las
plataformas y redes sociales

Se ha senalado que el uso abusivo de las tecnologias digitales puede provocar
deterioro cognitivo en diferentes vertientes (Cfr. Shanmugasundaram & Tami-
larasu, 2023) y, mas en concreto, con relacion a las redes sociales y plataformas
similares, deterioro por fragmentacién de la atencidn y desconcentracion (Firth
et al., 2019). Las redes sociales determinan al usuario a enfocar su atencién en
diferentes objetos e informaciones por un espacio muy corto de tiempo (por
ejemplo, un mensaje de TikTok que dura de media 15 segundos), diariamen-
te, durante horas al dia y desde la infancia. Con este diseno adictivo, como ha
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afirmado (Dino Ambrosi, 2023), se induce a que el propio usuario se entrene
a sl mismo para convertirse en un sujeto patolgica o crénicamente distraido. Este
bombardeo constante de estimulos en las redes sociales afecta la capacidad de
mantener la atencion (Y. Chen et al., 2023; Farchakh et al., 2020), lo que reper-
cute también en el rendimiento académico y en otras actividades que requieren
concentracidn sostenida. Dicha problemitica se veria maximizada con el uso de
la TA, que puede crear permanentemente contenido personalizado a partir de
bots o usuarios ficticios (UNESCO, 2024). Al mismo tiempo, la omnipresencia
de la idea de “lo breve”, “lo efimero”, “el slogan”, la “burbuja” que se crea a
través de contenidos sugeridos, la “banalizacién” de lo importante... van redu-
ciendo la capacidad de tomarse el tiempo suficiente para comprender fenéme-
nos complejos, para razonar, para considerar la opiniones y argumentos de los
otros... contribuyendo a un empobrecimiento cognitivo cada vez mas evidente,
a la radicalizacidn, a la polarizacién de las opiniones. ..

Ademas, el uso compulsivo de estas redes y plataformas, exponen al
usuario a un mayor riesgo de para su privacidad e imagen, por la difusiéon de
imagenes intimas y la exposicion digital excesiva. La falta de regulacién y su-
pervision en las redes sociales expone, particularmente a los menores, a peligros
como el de la difusiéon de imagenes intimas para cumplir “retos”, o inducidas
para crear un contenido “mas impactante”, que la IA ayuda a viralizar, lo que
puede llevar a situaciones extremadamente dafinas, como el ciberacoso, depre-
sién e incluso la autoflagelacion o el suicidio. Este conocimiento es, desgracia-
damente, de dominio ptblico.

De otra parte, aunque las redes conectan virtualmente a los usuarios,
muchas veces reemplazan las interacciones fisicas y contribuyen al aislamiento
en el mundo real, disminuyendo las habilidades sociales y afectando la creacion
de relaciones auténticas. Los usuarios podrian depender de chatbots o asistentes
virtuales para compania emocional, lo que podria generar aislamiento social
y agravar problemas mentales. Asi mismo, el tiempo excesivo dedicado a re-
des sociales 0 a la A para entretenimiento o apoyo emocional lleva a la pro-
crastinacion y al abandono de obligaciones académicas, familiares o laborales,
disminuyendo la productividad y generando tensiones interpersonales. Podria
afadirse, aunque no pueda considerarse como un dafio a la salud mental, pro-
piamente dicho, otra consecuencia derivada del diseno persuasivo algoritmico
en las redes sociales como es el riesgo de manipulacion del usuario y de la so-
ciedad en su conjunto. Hace tiempo ya que (Jaron Lenier, 2018) advertia que,
probablemente, el principal riesgo de las redes sociales es el de la manipulacion
del comportamiento del ser humano, dirigiéndolo hacia lo que las plataformas
o sus clientes quieren conseguir: estados de opinion, manipulacion del voto en
unas elecciones, compras de determinados productos. Las plataformas y redes
sociales se ocuparian “de la adiccion”, mientras que los clientes se ocuparian de
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“la manipulacién” de los usuarios con sus mensajes, y sometiéndolos, como a
la sociedad, a una version atenuada pero constante de modificacion del com-
portamiento.

3. Adiccidon o uso compulsivo a las redes sociales y otras
herramientas mediadas por la IA persuasiva

3.1. Diseno adictivo de las plataformas y redes sociales: mecanismos
psicolégicos de la adiccion tecnoldgica

IA persuasiva utiliza mecanismos psicoldgicos para fomentar el uso compulsivo
de las tecnologias y su presupuesto, ello es evidente, es la informacién sobre el
usuario, que permite saber, a través de un monitoreo constante, lo que le gusta,
lo que le llama la atencidn, sus temas y actividades de interés, en lo que gasta su
dinero, lo que le hace reaccionar...Y se lo ofrece algoritmicamente, a través de
contenido sugerido personalizado sin fin, para mantener la atencién del usuario
y conocerlo cada vez mejor (Keipi et al., 2016). El mecanismo es, pues: el moni-
toreo constante del usuario, la modificacidon progresiva, discreta y calculada del
contenido que se le ofrece y la utilizacidn de diferentes herramientas adictivas,
que se han incluido intencionadamente, para incrementar el tiempo de aten-
cién (Singer, 2015). Se perseguiria, describe Jaron Lenier (2018), algo asi como
una adiccién encubierta y estadistica, incitando al conjunto social a usar las redes
sociales al maximo posible. En el proceso, utilizan herramientas y disefios diri-
gidos a generar adiccion, activando el sistema neural de recompensa, y mantener
asi el tiempo que el usuario estd conectado y su atencién (Montag et al., 2019).
Y a partir de ahi, poder introducir soterradamente pequenos cambios dirigidos,
hacia donde interesa al cliente de estas empresas (Matz et al., 2017). Seria, como
han reconocido los propios ingenieros de estas empresas, un deliberado disenio
adictivo, que se inserta en un modelo de la economia de la vigilancia (Zuboft,
2019) y de la atencién (p.e. Alter, 2017;Wu, 2016).Y a partir de ahi también, se
generaria la adiccion a las actividades que los usuarios realizan constante y com-
pulsivamente en internet: sexo, compras, juegos online, juegos de azar, activismo
social y politico, posteo de la vida privada..., mas atin cuando se engarza con
otro elemento de pertenencia y cohesiéon como son las comunidades online
(Oksanen et al., 2024).

Resulta pertinente, por tanto, preguntarse acerca de cudles son los me-
canismos y herramientas basicas utilizadas en el disefio adictivo de las platafor-
mas o redes sociales. En sintesis, podria decirse que se basan en la personaliza-
ci6n, la utilizacién de recompensas variables intermitentes, en la explotaciéon de
necesidades psicoldgicas y en la gamificacion.
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Monitoreo constante del usuario y contenidos dirigidos algoritmicamente

Entre los mecanismos utilizados en el disefio adictivo se encuentra, como ya se
ha senalado, la personalizacion de los contenidos dirigidos algoritmicamente. La
inteligencia artificial monitorea el comportamiento del usuario constantemen-
te, para ofrecer contenido especifico de interés, que aumenta la probabilidad de
interacciéon y permanencia en la plataforma, creando una “burbuja” de contenido
personalizada. El diseno del “scroll infinito” crea un flujo continuo de contenido
sugerido, alentando a los usuarios a deslizarse sin fin (p.e. el “Para ti” de X o la
“Reproduccion automatica” de Youtube...), puesto que, no debe olvidarse, el
algoritmo estd permanentemente ajustindose para ofrecer contenido persona-
lizado que dificulte la desconexién. Este mecanismo induce una experiencia
similar a un juego, donde la accién de desplazarse se vuelve inmersiva y dificil
de interrumpir, uniéndosele a todo ello el que no hay limitaciones temporales
en el uso de la aplicacidon, ni muchas veces referencias temporales a cuando el
contenido fue subido a la red o del tiempo que el usuario esta utilizando el
servicio. La idea es que, cuanto mas tiempo permanezca el usuario, mejor; esa es
precisamente la clave y la finalidad.

Explotacion de la novedad y de la inseguridad

La explotacion de la inclinacién hacia la novedad y de la inseguridad del ser
humano es otro mecanismo utilizado en el disefio adictivo, a través de notifi-
caciones incesantes y de contenido efimero. La explotaciéon de estas vulnera-
bilidades se ha conectado con el “miedo a perderse algo” o FOMO (*Fear of
Missing Ouf”), que se refiere al temor persistente de que los demas estén dis-
frutando experiencias valiosas o gratificantes y el usuario no, lo que genera una
ansiedad social, por sentir que “no se esta al tanto” o “que no se participa’ en
los eventos que se visualizan o en las conversaciones que ocurren en el entorno
digital (Oberst et al., 2017)but it has also been shown that these users can sufter
from negative psychological consequences when using these sites excessively.
We analyze the role of fear of missing out (FOMO. Las plataformas de redes
sociales estan disenadas para amplificar este miedo a través de mecanismos como
las notificaciones incesantes, que constantemente alertan a los usuarios de nuevas
interacciones, publicaciones o mensajes que podrian estar perdiéndose, si no
revisan sus dispositivos de manera frecuente. Estas notificaciones interrumpen
el dia a dia de las personas, creando una necesidad de revisar continuamente
la platatorma para no quedar excluidos de lo que estd sucediendo. Otro factor
clave en la amplificacion del FOMO es la naturaleza efimera del contenido, que
se presenta en plataformas como Snapchat, Instagram Stories y otras aplicaciones
que promueven la creacion de publicaciones que desaparecen en un plazo corto
(generalmente 24 horas) o son meros directos. La temporalidad de este contenido
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genera una sensacidon de urgencia en los usuarios, que, no solo impulsa a los
usuarios a consumir el contenido ripidamente, sino también a crear y compartir
sus propias experiencias en tiempo real, antes de que desaparezcan o queden
“obsoletas”, reforzando un estado de alerta y ansiedad constantes en el usuario.
Ademas, el FOMO fomenta una comparacién social constante y que los usua-
rios sientan que deben estar al mismo nivel de las experiencias y actividades que
observan en los perfiles de los demas (Cfr. Soriano-Sanchez, 2022, por todos).

Explotacion de la necesidad de aprobacion o validacion social

Otro de los ingredientes clave que facilita el uso habitual e intensivo de las re-
des sociales, especialmente entre adolescentes, es el boton de “me gusta”. Esta
funcién, introducida por Facebook en 2009, ha resultado ser un mecanismo
sumamente efectivo para captar la atencién de los jovenes de manera constante
(Sherman et al., 2016). Aunque su diseno es simple, explota una necesidad hu-
mana profunda de validacién social, que es particularmente poderosa durante
la adolescencia. En esta etapa de la vida, los individuos estan en un proceso de
formacién de su identidad, y la basqueda de aprobacién y pertenencia es cru-
cial. Los “likes” funcionan como una métrica visible de aceptacion social, lo que
hace que los usuarios, especialmente los adolescentes, vuelvan una y otra vez a
buscar este tipo de recompensa. Diversos estudios han sefialado como este tipo
de caracteristicas refuerzan el “ansia de validacién” en los adolescentes y supo-
nen una especie de “secuestro” del sistema de recompensa del cerebro del usua-
rio, que se ve impulsado a volver constantemente a las plataformas, buscando la
proxima dosis de aprobacidn social, como si estuviera pendiente de una maquina
expendedora de reconocimiento (Cfr. Morgans, 2017) , por todos.

Plataformas como Instagram, por ejemplo, inducen a los usuarios a par-
ticipar en dos conductas que se retroalimentan: la monitorizacion constante de
sus vidas y la necesidad de plasmarla en una fotografia, video corto o “story” de
contenido efimero. Después de publicar, el usuario entra en un estado de espera,
ansioso por los “likes” que validaran su publicacion, perpetuando esta dinamica
de dependencia emocional. El uso de filtros y la participacidn en ““challenges™
también forma parte de esta explotacidn de la necesidad de validacién. Los fil-
tros no solo embellecen la realidad, sino que se convierten en una herramienta
para conformarse a los estandares de belleza y comportamiento socialmente
aceptados, lo que aumenta la presion social. Los challenges virales incentivan la
participacion en tendencias, donde los adolescentes no solo buscan aprobacion,
sino también pertenecer a una comunidad, validando su lugar en el grupo. La
obtencién de “likes” y otras métricas (como comentarios o vistas) se convierte
en una medida de autoestima y de valor personal,lo que genera una constante bts-
queda de aceptacion y reconocimiento (Nesi & Prinstein, 2015).
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No es solo el potentisimo significado del “boton like” u otro tipo de re-
fuerzos, sino el modo en que se presentan e interactiian con el usuario; particu-
larmente adolescente. Esta dindmica adictiva explota la necesidad de validacion
social y afecta directamente el sistema neuroldgico de la recompensa, como en
el juego por internet (Turel et al., 2014b) , sirviéndose de herramientas como
las recompensas variables intermitentes (RVI) y los “trofeos” al uso extremo.

Las RVI, como su nombre indica, son un refuerzo positivo intermitente
con la particularidad de que su aparicién no es predecible por el usuario. Esto es
esencial para el éxito de la adiccidon: cuando no sabemos cuando llegara la proxi-
ma recompensa, estamos mas inclinados a continuar buscando, manteniéndonos
mas tiempo conectados. Es una estrategia de gamificacion que ha demostrado
ser eficaz en juegos y plataformas de entretenimiento. Se ha convertido en
un elemento clave en la estrategia adictiva de las redes sociales y plataformas.
Los usuarios reciben contenido o recompensas en momentos estratégicos para
maximizar su tiempo de uso y evitar que se desconecten (Cfr. Clark & Zack,
2023)2023. Este sistema de recompensas no se entrega de forma constante o
predecible, sino de manera aleatoria o esporadica, lo que genera en los usuarios
un alto nivel de expectacion y ansiedad por el proximo “like”, ya que no saben
cuando ni cémo recibiran la siguiente recompensa (Griffiths, 2018). Ademas,
se ha sugerido que el breve retraso que ocurre al abrir una aplicaciéon de redes
sociales es una estrategia intencional para aumentar la sensacidn de anticipacion,
ya que, psicologicamente, la espera de una recompensa puede liberar casi tanta
dopamina como la recompensa misma (Morgans, 2017).

Finalmente, los “trofeos” al uso extremo son otra herramienta clave.
Las platatormas premian a los usuarios mas activos con insignias, niveles o re-
compensas simbolicas, creando un sentido de logro y validacion. Aunque estas
recompensas son superficiales, generan una sensacion de progreso y éxito que
empuja a los usuarios a continuar. Un usuario que ha recibido multiples trofeos
se sentird mas inclinado a seguir utilizando la plataforma para no “perder” ese
progreso, perpetuando la adiccién. Un ejemplo claro de esto es la acumulacién
de “rachas” o el seguimiento del nimero de dias consecutivos en los que el
usuario ha interactuado con la plataforma, creando presion psicologica para
seguir utilizando la aplicacion sin interrupciones (Carr & Rosaen, 2024).

3.2. Especial vulnerabilidad de menores y adolescentes. ¢ Por qué este
diseno adictivo es tan danino para nifos y adolescentes?

El mayor impacto de la adiccién a las redes sociales y su lesividad asociada en
nifios y adolescentes se debe a una combinaciéon de factores relacionados con
el desarrollo cognitivo, emocional y social de este grupo poblacional, asi como
con las estrategias de diseno especificas implementadas por las plataformas (The
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U.S. Surgeon General’s Advisory, 2023; Abrams, Zara, 2024; Lopez-Fernandez
et al., 2024; Huang et al., 2024; Gingras et al., 2024and few studies have consi-
dered the moderating role of extraversion. In 2017 (T, entre otros).

Una serie de factores clave explicarian por qué este disefio es tan lesivo
para los menores:

Por las vulnerabilidades derivadas del desarrollo cerebral en formacion:

Durante la adolescencia, el cerebro esta en proceso de maduracién, presentan-
dose una “segunda ventana de oportunidad” al ser humano para conformar la
personalidad futura de la persona. En dicho periodo, existe un bajo control de
los impulsos, una elevada asuncion de riesgo y una especial sensibilidad al dafio
y al estrés social (Fuhrmann et al., 2015; Romer, 2010; Murimi, 2023, entre
otros muchos). La especial vulnerabilidad de nifios y adolescentes frente a la
adiccion a las redes sociales y los dafios derivados estd intrinsecamente vinculada
a la circunstancia de que las herramientas adictivas usadas inciden y a afectan al
sistema de recompensa y manipulan la liberaciéon de dopamina en sus cerebros
en desarrollo, que tienen una mayor sensibilidad afectiva y social (Towner et al.,
2023). Asi, la dopamina es un neurotransmisor asociado con la recompensa y
el placer. El cédigo disenado en las plataformas de redes sociales esta especi-
ficamente orientado a manipular la liberacién de dopamina en los cerebros
en desarrollo de nifios y adolescentes. La anticipacion de recompensas, como
obtener “Me gusta” o participar en desafios, activa el sistema de recompensa
del cerebro, generando una sensacién placentera. Entre los 10 y los 12 afios, los
cambios en el cerebro hacen que las recompensas sociales comiencen a sentirse
mucho mas satisfactorias. Especificamente, los receptores de las “hormonas de
la felicidad”, oxitocina y dopamina, se multiplican en una parte del cerebro
llamada cuerpo estriado ventral, lo que hace que los preadolescentes sean mas
sensibles a la atencion y la admiracion de los demas. A ello se le une la cercania
de otra zona denominada palido ventral, clave en el sistema de motivacion del
comportamiento instintivo (Abrams, Zara, 2024). La accién de recibir un “Me
gusta” en publicaciones proporciona a los usuarios una descarga de dopamina
comparable a la experimentada con drogas y alcohol y potencia el compor-
tamiento repetitivo (Nasti et al., 2021). Esta recompensa inmediata y visible
refuerza el comportamiento de compartir contenido en busca de validacién
social, contribuyendo a la adiccién. Los ninos y adolescentes serian también
mas susceptibles experimentar sintomas de abstinencia al alejarse de las redes
sociales. La participacién en desafios, el seguimiento de tendencias y la constan-
te interaccion social generan una conexién emocional profunda. La abstinencia
de estas actividades puede desencadenar ansiedad, disforia, irritabilidad y com-
portamientos compulsivos, creando una dependencia emocional. La repetida
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exposicion a estimulos gratificantes podria llevar, ademas, a la neuroadaptacion,
tolerancia y a que los usuarios busquen incrementar su participacion para expe-
rimentar la misma sensacién placentera, creando un circulo vicioso de creciente

dependencia (Montag & Diefenbach, 2018; Montag et al., 2019).

De otra parte, la inmadurez del cerebro de los nifios y adolescentes
influye en su capacidad para tomar decisiones informadas y de resistir las es-
trategias de disefio adictivo. La falta de desarrollo cognitivo completo hace que
sean mas susceptibles a las tacticas que explotan la gratificacidn instantinea y
la basqueda de validacion (Murimi, 2023). Durante la adolescencia, el cerebro
experimenta cambios significativos en areas relacionadas con la toma de deci-
siones, la busqueda de novedades y la regulacién emocional. Ademas, el control
de impulsos no esta plenamente maduro, lo que dificulta detener comporta-
mientos de beneficio inmediato, pero consecuencias negativas a largo plazo
(American Psychological Asociation, 2024).

El uso intensivo de redes sociales en la adolescencia temprana se ha aso-
ciado con alteraciones en el desarrollo de la amigdala y el cortex prefrontal, am-
bos cruciales para el aprendizaje y control emocional y pudiera también generar
una mayor sensibilidad a las recompensas y a las cancelaciones sociales (The U.S.
Surgeon General’s Advisory, 2023). Maza y colegas (2023)participants repor-
ted the frequency at which they checked Facebook, Instagram, and Snapchat.
Neural responses to the Social Incentive Delay task when anticipating receiving
social feedback, measured annually using tMRI for 3 years. Participants saw a
cue that indicated whether the social feedback (adolescent faces with emo-
tional expressions sugieren que los comportamientos de revisién o checheo
constante de las redes sociales pueden estar asociados con cambios en la sensi-
bilidad del cerebro a las recompensa y castigo sociales. Crone y Konijn (2018)
concluyen que su mayor sensibilidad emocional y el desarrollo prolongado del
procesamiento reflexivo y el control cognitivo pueden hacerlos especificamente
reactivos a los medios que despiertan emociones y, por tanto, a las herramientas
que se basan en la IA persuasiva. En la reciente revisiéon hecha por Ding y co-
legas (2023) se han concluido dos resultados principales. El primero es que los
efectos perjudiciales de la DA en el cerebro de los nifios y adolescentes hasta los
18 anos son evidentes tanto en sus aspectos estructurales como funcionales. El
segundo hallazgo involucra las regiones cerebrales especificas impactadas, que
abarcan la corteza del cerebro (I16bulos frontal, parietal, temporal y occipital),
el cerebelo y las estructuras subcorticales, como los ganglios basales (que con-
tienen el estriado y el ntcleo accumbens), el tilamo y el hipocampo. De todos
ellos, la corteza prefrontal seria la region mas vulnerable.
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Por su mayor vulnerabilidad psicoldgica: mayor sensibilidad al estrés social y
mayor necesidad de validacion y aprobacion Social:

Los ninos y adolescentes estin en un periodo de formaciéon de su identidad
y buscan constantemente la aprobacién y validaciéon de sus pares, siendo alta-
mente sensibles hacia el rechazo social, de la misma manera que son altamente
sensibles a la recompensa inmediata que ofrecen a través de “likes”, comentarios
y seguidores...(Sherman et al., 2016), conformando sobre ello su idea de lo que
socialmente es deseable. Se ha dicho que el celebro adolescente (entre los 10-
13 afios y hasta los 25) tiene una hipersensibilidad al feedback social de sus pares,
aumentando por ello su vulnerabilidad (Somerville, 2013, por todos).

La tendencia natural de los adolescentes a compararse con los otros
se ve amplificada en entornos digitales. Las plataformas fomentan la compa-
racién constante a través de imagenes, logros y estilo de vida, lo que puede
llevar a sentimientos de insuficiencia y la necesidad de estar constantemente
conectado (Irmer & Schmiedek, 2023)TikTok, and YouTube. El uso excesivo
de redes sociales y la constante btisqueda de validacién pueden contribuir a
problemas de salud mental como ansiedad, depresiéon y baja autoestima, espe-
cialmente durante este periodo crucial de desarrollo personal y social (Twenge
& Campbell, 2018). De otra parte, la naturaleza efimera del contenido y la ge-
neracion constante de nuevos desafios crean el temor a perderse experiencias
significativas, que podrian estar disfrutando los demas, lo que es especialmente
pronunciado en niflos y adolescentes, que pueden sentirse excluidos si no estan
conectados constantemente (Przybylski et al., 2013; Oberst et al., 2017)but it
has also been shown that these users can suffer from negative psychological
consequences when using these sites excessively. We analyze the role of fear of
missing out (FOMO Ademais, investigaciones como la de Maza et al. (2023)par-
ticipants reported the frequency at which they checked Facebook, Instagram,
and Snapchat.Neural responses to the Social Incentive Delay task when anti-
cipating receiving social feedback, measured annually using fMRI for 3 years.
Participants saw a cue that indicated whether the social feedback (adolescent
faces with emotional expressions sugieren que el comportamiento de revision
constante de redes sociales podria estar asociado con cambios en la sensibilidad
del cerebro adolescente a las recompensas y castigos sociales. Es decir, que el
acto de revisar las redes de forma repetitiva puede reforzar las respuestas cere-
brales que hacen que los adolescentes sean mas vulnerables a estimulos sociales
como la aprobacién o el rechazo. Esto puede generar un circulo vicioso, donde
el adolescente siente la necesidad de mantenerse conectado para evitar “perder-
se” interacciones importantes o ser excluido socialmente.

De otra parte, se ha afirmado que los nifios y adolescentes son también
mas receptivos y reactivos a la publicidad y a contenidos dirigidos y personali-
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zados a través de inteligencia artificial, usando datos sobre la juventud y de los
usuarios especificos. Los ninos y adolescentes son especialmente susceptibles a
las estrategias de marketing que se adaptan a sus preferencias y deseos, aumen-
tando asi su interaccién con la plataforma. De la misma forma, son especialmen-
te sensibles a contenidos polarizantes, altamente emocionales o de contenido
lesivo. La razon es que estan biologicamente predispuestos hacia la influencia de
sus iguales y sensibles hacia ese contenido personalizado (American Psycholo-
gical Asociation, 2024).

En resumen, la mayor vulnerabilidad de los adolescentes radica en las
particularidades de su edad y de su desarrollo cerebral, concretadas en: su ma-
yor sensibilidad a la valoracion social, particularmente de sus pares; el desigual
desarrollo de su cerebro, que les hace tener una mayor dificultad para la autore-
gulacién emocional; y en la idoneidad de las redes sociales para activar y alterar
los circuitos neuronales relacionados con el procesamiento de la recompensa
(Costello et al., 2024).

4. Potencial relevancia juridico-penal de la persuacion
algoritmica y del disefio adictivo con relacién a los
menores de edad

El objeto de este trabajo, tal y como se apuntaba al principio, es cuestionarse
si el Derecho Penal habria de intervenir o no en el control de los riesgos de-
rivados del diseno adictivo de las redes sociales y plataformas, a la vista de las
conclusiones aportadas por la literatura cientifica especializada. Para valorar esta
cuestion, desde una perspectiva de politica-criminal, parece que el principio de
intervencién minima obligaria a considerar legitimamente punibles Gnicamen-
te aquellos riesgos a la salud puablica de demostraran un potencial lesivo rele-
vante y que, ademas, no hallaran una proteccion suficiente en otros sectores del
ordenamiento juridico, en particular, en el ambito del Derecho Administrativo
sancionador.

Desde esta perspectiva, ciertamente, no podria afirmarse que, a dia de
hoy, haya una posiciéon dominante en la literatura cientifica en cuanto a la rela-
ci6n causal existente entre el deterioro de la salud mental y el uso abusivo de las
redes sociales y plataformas similares, ni en adultos y ni siquiera entre adolescen-
tes. The Lancet (2024) ha concluido que, hoy por hoy, los intentos de vincular
de forma concluyente las tasas crecientes de enfermedad mental entre los jove-
nes con el uso excesivo o compulsivo de las redes sociales esta siendo complica-
do, al igual que hallar cambios cerebrales claros. Los resultados cientificos hasta
ahora, sefialan, son mixtos, puesto que el uso de redes sociales también pueden
tener efectos beneficiosos y porque en los problemas de salud mental de la ado-
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lescencia podrian influir también otros factores que se sabe ya relevantes para
la salud mental, como la desigualdad, el endurecimiento del mercado laboral, la
preocupacién por el cambio climitico, la pobreza... (Tereshchenko, 2023). En el
mismo sentido, en el estudio de Vaid et al., (2024). Ademas, Jaron Lenier (2018)
ha precisado que la correlacion entre el uso compulsivo de las redes sociales y
los danos sobre la salud mental de los usuarios o su autonomia mental habria
de considerarse realmente a nivel de grupo social, pero no podria establecerse
de la misma forma, en términos de causalidad, con los usuarios individuales.
Parece, pues, que la conclusion inicial, desde el punto de vista cientifico, seria
que hace falta mas investigacion (Karim et al., 2020; Stang] et al., 2023; Irmer &
Schmiedek, 2023 TikTok, and YouTube...), en condiciones que permitan sacar
conclusiones fiables (Valkenburg et al., 2022)unified approach to investigate the
effects of social media use on well-being. Using experience sampling methods
among sizeable samples of respondents, our unified approach combines the
strengths of nomothetic methods of analysis (e.g., mean comparisons, regression
models; Brand, 2022...).

Al mismo tiempo, sin embargo, lo que no parece que pueda negarse
tampoco es que existe un vasto cuerpo de literatura cientifica que si indica
claramente una correlacion entre el deterioro de la salud mental de ninos y
adolescentes y el uso compulsivo de las redes sociales y plataformas similares,
con un disefio adictivo y, muy en particular, en aquellas redes sociales basadas
en imagenes y videos. Lo que no puede negarse tampoco, pues, es que muchos
estudios estan alertando insistentemente acerca de los riesgos graves que, para
la salud mental de los mas jovenes, tendria este uso abusivo (Murimi, 2023). En
el también muy reciente y muy documentado estudio de Costello y colegas
(2024), con abundante bibliografia afladida a la que se recoge aqui, afirman sin
rodeos la realidad de los danos que pueden provocar los algoritmos de las redes
sociales en la salud mental de los nifios y adolescentes, fundamentindose en el
extenso cuerpo de literatura cientifica que avala con estudios experimentales
y longitudinales esta asociaciéon. También apuntan, con la misma contundencia,
los importantes intereses econdémicos que mueven a las plataformas que usan
este disefio adictivo y la necesidad de regular esta situacion desde la perspectiva

de la salud ptblica.

En mi opinién, en primer lugar, dado que los principales resultados
lesivos y los riesgos derivados del diseno adictico se estan conectando con los
menores de edad, en atencion a la especial vulnerabilidad que presentan por su
inmadurez neuropsicoldgica, el Derecho Penal deberia intervenir, en su caso,
limitando su intervencién a la proteccidon de dichas potenciales victimas. De
otra parte, considerando el objeto especifico que estamos analizando, nos limi-
taremos a considerar en este planteamiento politico-criminal la incidencia del
disefio persuasivo algoritmico con la proteccién de la vida, a la salud individual
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y publica y a la proteccidén de los derechos de los consumidores menores de
edad. Ademas, parece necesario revisar y cuestionarse seriamente la idea que
se ha venido sostenido de la completa “neutralidad”, por definicion, de las pla-
taformas por los contenidos que difunden (Cft. Silva Sanchez, 2023). Hasta
ahora, se les ha venido considerando algo asi como meras “librerias” respecto
del contenido que contribuyen a difundir, sin considerar el modo real es que se
produce esa difusién, mediante algoritmos persuasivos que permiten la mani-
pulacidn del usuario y que son idéneos para generar adiccidén entre la juventud
mas vulnerable.

De otra parte, la valoracion del nivel de riesgo permitido, cuando lo
que esta en peligro es la salud mental de la juventud, deberia compararse cui-
dadosamente con el beneficio que el disefio adictivo de estas redes sociales y
plataformas pudiera aportar a la sociedad. A mi juicio, este beneficio social,
que permitiria aceptar un mayor umbral de riesgo, es nulo.Y por esta razon, la
prioridad debe darse al principio de precaucién y de responsabilidad. El tnico
beneficio claro que concurre en el disefio adictivo de las redes sociales es para
las propias empresas tecnoldgicas que las sustentan y para los anunciantes y otros
clientes que se sirven de ellas. Es un negocio muy rentable para las plataformas,
situindose en un volumen estimado de en EEUU de ingresos por publicidad
dirigida hacia menores de edad de 0-17 de 11 mil millones de délares en 2022
(Raffoul et al., 2023). No es de extranar que las plataformas de redes sociales
compitan ferozmente entre ellas por sus clientes, cuanto mas jovenes mejor, y
que se imiten entre si para incorporar caracteristicas exitosas, creando un juego
constante de “Capture the Flag” (Hurler, 2022), que retiene a los usuarios en un
ciclo adictivo, dentro de un modelo de negocio de “datos por uso de la aplicacién”
(Montag et al., 2019).

Pues bien, en atencion a todo lo anterior, la propuesta politico-criminal
que aqui se formula es que el Derecho Penal también debe intervenir para tu-
telar a los menores frente al disefio adictivo de las redes sociales y plataformas,
basadas en voz, imagen y video, sin perjuicio de la tutela administrativa que ya
existe. Y ello, en atencidn a la relevancia de los riesgos generados y a la falta
de valor social del diseno adictivo, que pudiera aconsejar modular en mayor
medida el riesgo permitido o remitir la tutela al Derecho Administrativo. Esta
propuesta normativa, mas en concreto, habria de articularse sobre dos pilares
fundamentales. El primero seria la preferencia de la racionalidad pro-victima,
frente a riesgos para los menores de edad, inciertos y con potencial sistémico. A
partir de ahi, construir la proteccién penal sobre la base del principio de precau-
cién y de responsabilidad, priorizando, por tanto, el “control del riesgo” ante la
previsibilidad de unos dafios y riesgos que la literatura conecta al diseno adictivo
de las redes sociales y de las platatormas (peligrosidad ex ante de la conducta). El
segundo pilar, considerar estos disefios adictivos fuera del riesgo permitido con
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relacidn a los menores, sirviéndonos del paragiias que proporciona ya el art. 5 del
Reglamento IA de la UE y centrandonos muy particularmente, en la respon-
sabilidad de las plataformas que usan tales herramientas de IA para conseguir la
atencion y la constante y compulsiva conexion del usuario._

4.1, Potencial responsabilidad por los dafos generados por la exposicion
constante a contenidos lesivos, motivada o favorecida por el disefio
algoritmico de redes sociales, plataformas de comunicacion o, en
general, espacios o servicios virtuales.

Conforme al Codigo Penal vigente, los danos que puedan causarse a un menor
en su salud mental, como consecuencia de su adiccidn a las redes sociales, o los
que, como resultado de ello, pudiera autoinfligirse a si mismo, son atipicos. La
tipicidad de esta clase de comportamientos, tratados como delitos de resultado,
plantearia enormes dificultades con relacion la prueba de la relacién de causali-
dad entre el disenio adictivo de la plataforma (atin mas sin acceso al algoritmo)
y el dafio provocado a un sujeto concreto. Podria oponerse ficilmente que, en
puridad, el dafio se conectaria mas directamente con el contenido peligroso
que con el propio diseno adictivo, que s6lo podria suponer el incremento de
un riesgo principal creado por la aportacion de otro o, mas propiamente, por
los contenidos de otros muchos, no concertados. El algoritmo sélo habria pro-
porcionado o sugerido los contenidos lesivos que otros habrian incorporado a
la red. Consecuentemente, también seria extremadamente dificil establecer la
responsabilidad criminal, incluso a titulo de imprudencia, conforme a los para-
metros tradicionales y maxime, cuando concurren diferencias individuales muy
significativas en la potencial afectacion de los adolescentes concretos.

De otra parte, aun cuando lo anterior pudiera sortearse, faltaria la tipifi-
cacion expresa de la responsabilidad penal de las personas juridicas en el delito
de auxilio o induccién al suicidio y en los delitos contra la salud. Este problema
se ha planteado en varias demandas en EEUU, hasta ahora sin éxito, puesto que
los tribunales han adoptado una postura que equipara a las plataformas digitales
con proveedores de servicios, atribuyendo una limitada responsabilidad por los
contenidos que circulan en sus redes. [Asi en Twitter, Inc. v. Taamneh, 143 S.Ct.
1206, 1209 (2023) y Gonzalez v. Google LLC, 143 S. Ct. 1191 (2023)]. En la
misma linea, se esta todavia sustanciando otra demanda colectiva en la que se re-
clama especificamente a las plataformas por los danos producidos a sus usuarios,
derivados de su disefnio adictivo. Asi, en el Caso 2:23-cv-00032 - Seattle Public
Schools vs. Facebook, Instagram de Meta; Snapchat, TikTok y You Tube se acusa a estas
empresas de afectar la salud mental de los jovenes. La analogia con las “nuevas
tabaqueras” sugiere que estas plataformas, de manera similar a las companias
tabacaleras, habrian contribuido a problemas de salud, en lugar de prevenirlos.
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4.2. Potencial responsabilidad como delitos de peligro para la salud de las
personas o salud publica

En el ambito de los delitos contra las personas, por la Disposiciéon Final 6* de la
LO 8/2021, de 4 de junio, se introdujeron en el Cddigo Penal, en lo que aqui
nos interesa, los articulos 143bis), con relaciéon a la induccién o favorecimiento
del suicidio en menores o personas con discapacidad y el 156ter, referido a
las autolesiones. Asi, por ejemplo, el primero de ellos, castiga con una pena de
prision, como forma de induccién o favorecimiento del suicidio de un menor
o persona vulnerable por razén de su discapacidad: “la distribucién o difusion
publica a través de internet, del teléfono o de cualquier otra tecnologia de la
informacién o de la comunicacién de contenidos especificamente destinados a
promover, fomentar o incitar al suicidio de personas menores de edad”.

La tipificacion de estos comportamientos es insuficiente, puesto que en
ambos casos se atiende exclusivamente al contenido lesivo o inapropiado que
se difunde (que debe ser, ademas, especifico) y no también al disefio algorit-
mico de la plataforma o medio digital que contribuye a esa difusion, a través
del “contenido sugerido”. De otra parte, parece circunscribir la tipicidad a los
comportamientos dirigidos especificamente a favorecer tales comportamientos
autolesivos, lo que parece requerir dolo directo y dejar fuera (o dificultar en
gran medida) “el efecto razonablemente probable”, que estos pudieran provocar en
estos colectivos vulnerables. Dejarian fuera, por tanto, también el dolo eventual.

Ademais, con esta tipificacion pareciera que se acoge la idea de que la
plataforma o servicio a través del que se difunde ese contenido estd realizando
una conducta neutral, dada la pena de prision prevista y la falta de referencia a la
responsabilidad de las personas juridicas. Es decir, se considera que la platafor-
ma, por ejemplo TikTok, actuaria como mero servicio intermediario no como
creador de contenidos, presumiendo su buena fe o, cuando menos, su falta de
responsabilidad por la difusiéon de tales contenidos, amparado por una conducta
profesional o empresarial dentro del riesgo permitido. Deliberadamente se ha
ignorado, no sélo que quien haya creado el contenido lesivo pueda ser tam-
bién una persona juridica, sino que quien lo difunde o distribuye ptblicamente
solo puede hacerlo, porque, tras la persona fisica, existe una persona juridica
que le presta su infraestructura digital, que se lucra con la difusion de dichos
contenidos a través de diversas formulas, que puede llegar a tener constancia (o
deliberadamente desentenderse) del caracter lesivo de tales contenidos que esta
difundiendo y sugiriendo repetida y personalizadamente.

Dentro de los delitos contra salud ptblica, se ha introducido también el
art. 361 bis, que, con similar redaccion, castiga a quien difunda o distribuya con-
tenidos especificamente destinados promover los trastornos o riesgos alimenti-
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cios: “consumo de productos, preparados o sustancias o la utilizacidn de técnicas
de ingestion o eliminacién de productos alimenticios cuyo uso sea susceptible
de generar riesgo para la salud de las personas”. Se castiga con pena de multa
de 6 a 12 meses o prision de 1 a 3 afios, salvo que sea aplicable el 362quater Cp.
Si fuera una persona juridica, es de aplicacién el art. 366 Cp, cuya previsiéon
penoldgica seria complemente inadecuada para estos supuestos, que requeriria,
por ejemplo, atender al volumen de negocio o de usuarios que una determinada
plataforma digital pudiera tener en Espafa para cuantificar la multa. Parece, de
nuevo, que ello responde a considerar que las personas juridicas que pudieran
ser responsables por este delito son aquellas que crean esos contenidos o puedan
lucrarse con los mismos o con la venta de sustancias, preparados o productos...
y no por aquellas plataformas que se limitan a difundir a través de ellas dichos
contenidos o sugerirlos de forma personalizada. La misma premisa politico-
criminal subyacente en los art. 143 bis y 156ter del Cédigo Penal.

En mi opinidn, la descripcidn tipica habria de ampliarse para incorporar
la eventual responsabilidad penal de las personas juridicas que con sus disefios o
productos contribuyan también a la difusién y distribucion de tales contenidos
entre usuarios indeterminados o por difusiéon personalizada, cuando parezca
razonable esperar, que pueden ser accesibles a menores de edad y no se hayan
tomado medidas efectivas para controlar este riesgo. Lo determinante sera, para
que tal tipificacidn sea algo mis que simbolica y pueda probarse (Costello et al.,
2024), que se haga exigible auditorias de riesgos independientes y ptiblicas a es-
tas gatekeepers, conforme a lo que establece el Reglamento (UE) 2022/1925 del
Parlamento Europeo y del Consejo, de 14 de septiembre de 2022, relativo a los
mercados digitales (Digital Markets Act - DMA), entre otras responsabilidades
y obligaciones. Por ejemplo, el “sistema de recompensas variables intermitentes”
ha motivado una investigacion iniciada por la Comisién de la Unidén Europea
aTikTok por la creacion de “TikTok Lite Rewards”, que premiaba a los usuarios
por tiempo y contenido consumido en la plataforma. Dicha version de la app
fue retirada, subsistiendo todavia otras por la falta de transparencia en la gestion
de sus anuncios, por la falta de eficacia de control de acceso y por no poner me-
didas en la gestiéon de riesgos de su disefio adictivo con respecto a los menores
(Europa Press, 2024).

Pero, ademas, como delito contra la salud publica, habria también de
tipificarse expresamente el uso de disenos adictivos en plataformas, redes socia-
les y apps... que estén dirigidas especificamente a usuarios menores de edad o
usuarios indeterminados, cuando, de nuevo, parezca razonable esperar que pue-
dan ser accesibles a menores de edad y no se hayan tomado medidas efectivas
para controlar este riesgo. Debiera prohibirse la utilizacion de IA susceptible
de causar adiccidn en la poblacién y mas en concreto, entre los menores de
edad. El diseno adictivo de las plataformas, particularmente cuando se utilizan
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recompensas variables intermitentes, no tiene utilidad social alguna; sélo tiene
una utilidad econémica para las empresas que los utilizan o se sirven de ello.
Por tanto, no puede entenderse que deba ponerse en riesgo la salud mental de
los mas jovenes, menos ain, cuando hay multitud de estudios cientificos que
estan avisando de ello, para salvaguardar un entorno algoritmico que no reporta
ninguna utilidad social.

Creo ademas, como se ha sefalado, que esta conclusién podria fun-
damentarse en lo dispuesto en el art. 5.1 del Reglamento (UE) 2024/1689
del Parlamento Europeo y del Consejo, de 13 de junio de 2024 (en adelante,
Reglamento TA). En dicho precepto se consideran prohibidas determinadas
practicas de manipulacion y de explotacion posibilitadas por la IA vy, entre ellas,
en su apartado b) proscribe: “b) la introduccion en el mercado, la puesta en servicio
o la utilizacién de un sistema de LA que explote alguna de las vulnerabilidades de una
persona fisica o un determinado colectivo de personas derivadas de su edad o discapacidad,
o de una situacién social o econdmica especifica, con la finalidad o el efecto de alterar de
manera sustancial el comportamiento de dicha persona o de una persona que pertenezca
a dicho colectivo de un modo que provoque, o sea razonablemente probable que provoque,
perjuicios considerables a esa persona o a otra.”

Conforme a los datos y argumentos que se han venido exponiendo, el
disefio adictivo de las redes sociales explota deliberadamente las vulnerabili-
dades del ser humano y, muy en particular, de los nifios y adolescentes, siendo
perfectamente idoneas, como senala la literatura cientifica, para alterar sustan-
cialmente el comportamiento de éstos, hasta generarles, siquiera en un porcen-
taje indeterminado de ellos, adiccidn y otros dafios a su salud mental por sobre-
exposicién a los contenidos lesivos distribuidos por ellas. Y como se explica en
el Reglamento de la IA en su considerando 29, “no puede presuponerse que
existe la intencién de alterar el comportamiento si la alteracion es el resultado
de factores externos al sistema de IA que escapan al control del proveedor o del
responsable del despliegue” (p.e. otras vulnerabilidades especificas de un deter-
minado sujeto), pero tampoco es necesario que el proveedor o el responsable
del despliegue tengan la intencion de causar un perjuicio considerable, siempre
que dicho perjuicio se derive de las practicas de manipulaciéon o explotacidon
que posibilita la TA”y que, por tanto, pudieran ser previsibles, conforme a la au-
ditoria de riesgos que vienen obligadas a realizar. Y el peligro de generar adic-
ci6n entre los mas jovenes y los riesgos que de ello pueden derivarse, siquiera
para un sector de esta poblacion, creo que hoy por hoy, no puede simplemente
desconocerse.
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4.3. Potencial responsabilidad por el producto en entornos o servicios
digitales, como delitos contra los consumidores

Esta exigencia de responsabilidad por el producto y de proteccion a los con-
sumidores menores de edad es el fundamento central de otra de las demandas
colectivas que se estan tramitando en EEUU contra las grandes empresas tec-
noldgicas. Caso 4:22-md-03047-YGR -In re: Social Media Adolescent Addiction/
Personal Injury Products Liability Litigation MDL. Se trata de una demanda en la
que se reclama la responsabilidad de gigantes tecnoldgicos como Google, Meta,
ByteDance y Snap por disefiar sus productos conscientemente para enganchar
a los usuarios, a pesar de afirmar que sus redes sociales son seguras para los me-
nores o, cuando menos, habiendo hecho un diseno defectuoso por imprudencia
o habiendo fallado a la hora de advertir de los potenciales dafios que pudieran
derivarse para estos consumidores. La base de la demanda es la presunta mani-
pulacidn de las plataformas para atraer a un ptablico mas joven, a expensas de su
bienestar, aprovechando el sistema de recompensas quimicas en el cerebro de los
usuarios, especialmente los jovenes, induciendo compromiso adictivo, uso com-
pulsivo y danos mentales y fisicos. Se destaca, ademis, el “efecto maquina tra-
gaperras” como una estrategia empleada por Meta (anteriormente Facebook)
para ofrecer contenido algoritmicamente a los usuarios jévenes, manipulando la
liberacién de dopamina y induciéndolos injusta o deslealmente a utilizar repe-
tidamente sus productos.

En el ambito socioeconémico de la protecciéon de los consumidores
no hay tampoco ninguna previsiéon especifica ni adecuada en el Cddigo Penal
vigente. Asi, el art. 282 Cp., que regula la prohibiciéon de publicidad falsa, no
contiene previsiéon alguna respecto del uso de técnicas subliminales y, ademas,
tampoco se hace referencia a la responsabilidad de las plataformas por su propio
producto, que estaria diseilado mediante herramientas de 1A persuasiva, con al-
goritmos dirigidos a fomentar el uso intensivo, compulsivo y adictivo de su pro-
ducto, también entre los consumidores menores de edad, explotando o, cuando
menos, ignorando, su especial vulnerabilidad y necesidades de proteccion.

Utilizar servicios digitales con disefios adictivos mediados con IA, como
instrumento captador de atencién y compromiso del usuario menor de edad
para, a partir de él, introducir mensajes manipulativos o publicitarios, son prac-
ticas abusivas para el consumidor, como practicas de naturaleza subliminales
o, cuando menos, engafiosas. Ademas, no podria considerarse una practica co-
mercial comn y legitima, cuando dicha publicidad sea dirigida y/o facilmente
accesible, para los menores de edad, sin atender a las limitaciones legales en este
ambito. En esta linea se pronuncian Esposito y Ferreira (2024), considerando
que el diseno adictivo debe ser considerado ilegal y una practica comercial ilici-
ta en el marco de la Unién Europea. De la misma forma, deberia incorporarse

65



D

66

Revista de Victimologia | Journal of Victimology | N. 19/2025 | P. 43-76
M ISABEL GONZALEZ TAPIA

una tipificacidén penal expresa con respecto a publicidad subliminal a través de
realidad virtual (Gonzilez-Tapia, 2023).
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